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A AMEACA DOS KILL SWITCHES PARA A
SOBERANIA NACIONAL

Por Julio Shidara*

Imagem meramente ilustrativa, gerada por inteligéncia artificial.

Kill switches e backdoors em tecnologias estrangeiras podem ameacar a defesa e a infraestrutura do
Brasil; precedentes histéricos servem de alerta para a necessidade de autonomia tecnolégica como
condicdo para proteger a soberania nacional.

“Todo equipamento feito no exterior tem backdoor... eles podem ser desabilitados.”

om essa contundente afirmacdo de Alok Shankar Pandey, coronel veterano do

Exército indiano e especialista em Telecomunicagdes e Tecnologia da Informacao

(TD), iniciei minha apresentacdo “Soberania Nacional X Ameaca de Kill Switches
em Sistemas Estrangeiros”, no XXVIII SIGE — Simpdsio de Aplicagdes Operacionais em
Areas de Defesa, realizado no Instituto Tecnologico de Aerondutica (ITA), de 29 de
setembro a 1° de outubro deste ano.

Negacdo de uso e cerceamento de informacdes que afetam a Seguranca Nacional néo sdo
acontecimentos incomuns nem recentes.
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https://youtu.be/CFsH-VsTch0?si=7YbmyAsQl1r5lUTf

Quase 40 anos depois da Guerra das Malvinas, ocorrida em 1982, oficiais franceses

admitiram que o missil Exocet, utilizado pela Argentina contra embarcacdes britanicas,

possuia kill switch para evitar que esse armamento fosse empregado contra embarcacgdes
francesas.

Em 1996, os Estados Unidos negaram a China o acesso ao Global Positioning System (GPS)

durante a Terceira Crise do Estreito de Taiwan. O episddio, conhecido como o “dia da
humilhacdo inesquecivel”, representou a génese do Beidou, sistema global de navegacao
por satélite chinés, e da atual multibilionaria industria espacial daquele pais.

Trés anos depois, em 1999, foi a vez da India sofrer a negagio de acesso ao GPS durante

a Guerra de Kargil, contra o Paquistdo. O episédio impulsionou os esforcos para a
implementacdo de seu proprio sistema de navegacdo regional, o NavIC. Mais
recentemente, ocorréncias envolvendo drones produzidos na India, mas com emprego

de componentes criticos chineses, reforcaram a preocupacdo daquele governo com a
dependéncia de equipamentos e componentes estrangeiros.

Muitos brasileiros ficam surpresos ao saber que o Brasil também ja sofreu negacio de
acesso ao GPS. Aconteceu em 1997 e em 1999, no primeiro e no segundo langcamentos do
Veiculo Lancador de Satélites (VLS) do Centro de Lancamento de Alcantara (CLA), no

Maranhdao, conforme relatou o prof. Waldemar de Castro Leite Filho. Em 2024, também
foram levantados questionamentos sobre a vulnerabilidade decorrente do emprego do
Starlink pelas Forcas Armadas Brasileiras em missdes de seguranca nacional.

Ainda que um equipamento estrangeiro possa funcionar por décadas em operagdes
realizadas pelas Forcas Armadas Brasileiras, sem qualquer evidéncia de interferéncia
externa pelo emprego de mecanismos como kill switches ou backdoors, iSso nao
representa garantia de que funcionara da mesma forma numa eventual guerra.

A ameaca ndo é apenas hipotética. Em 2012, pesquisadores da Universidade de
Cambridge descobriram um backdoor gravado no proprio silicio de um FPGA chinés de

grau militar, que permitiria a terceiros acessar o controle de armas e plantas nucleares.

Em 2024, a Bloomberg reportou que a ASML, fabricante holandesa de maquinas EUV
necessarias para produzir os chips mais modernos existentes, incorporou um Kill

switch em equipamento vendido a fabricante taiwanesa TSMC, para permitir sua

desativacdo caso a China invadisse Taiwan.

Em tempos mais recentes, circularam noticias de que sistemas de defesa da Europa

poderiam sofrer as consequéncias do acionamento de kill switches em equipamentos

fornecidos pelos Estados Unidos.
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https://geospatialworld.net/prime/special-features/pnt-sovereignty-and-beidou-genesis/
https://www.euronews.com/2025/03/13/can-the-us-turn-off-european-weapons-experts-weigh-in-on-kill-switch-fears
https://www.euronews.com/2025/03/13/can-the-us-turn-off-european-weapons-experts-weigh-in-on-kill-switch-fears
https://www.datacenterdynamics.com/en/news/asml-adds-remote-kill-switch-to-tsmcs-euv-machines-in-case-china-invades-taiwan-report/
https://www.datacenterdynamics.com/en/news/asml-adds-remote-kill-switch-to-tsmcs-euv-machines-in-case-china-invades-taiwan-report/
https://www.cnet.com/news/privacy/experts-dispute-threat-posed-by-backdoor-found-in-chinese-chip/
https://www.defesaemfoco.com.br/exercito-e-marinha-reconhecem-uso-essencial-da-starlink-em-missoes-de-seguranca-nacional/
https://www.defesaemfoco.com.br/exercito-e-marinha-reconhecem-uso-essencial-da-starlink-em-missoes-de-seguranca-nacional/
https://memo-pesquisador.blogspot.com/2025/08/quem-mexeu-no-meu-queijo.html
https://memo-pesquisador.blogspot.com/2025/08/quem-mexeu-no-meu-queijo.html
https://www.firstpost.com/india/indian-army-make-in-india-drones-hacked-in-border-areas-report-13859474.html
https://www.jagranjosh.com/general-knowledge/kargil-gps-denial-navic-isro-defence-tech-1820010852-1
https://www.telegraph.co.uk/news/2022/05/05/france-would-not-tell-uk-stop-falklands-exocets-arms-trade-rival/?ICID=continue_without_subscribing_reg_first
https://www.telegraph.co.uk/news/2022/05/05/france-would-not-tell-uk-stop-falklands-exocets-arms-trade-rival/?ICID=continue_without_subscribing_reg_first

Com relacdo a esse tema, um dos artigos mais contundentes sobre a ameaca de kill

switches para a Europa foi publicado pelo fundador do Global4Cast em 2025. Nele, Ingo
Piepers afirma que o sistema de misseis HIMARS (High Mobility Artillery Rocket System)
foi fornecido pelos Estados Unidos para a Ucrania deliberadamente com desempenho

degradado. O artigo cita ainda outros equipamentos criticos com mecanismos de controle
incorporados e que poderiam ser desabilitados numa crise.

No artigo The Programmable Diplomatic Kill Switch, o professor da Universidade

Americana da Arménia, David Davidian, afirma que: “Os principais fabricantes de armas
estratégicas seriam negligentes se ndo acrescentassem tal capacidade de controlar o uso
de seus armamentos”, referindo-se a kill switches e backdoors.

Portanto, embora o Brasil possa ndo ter sofrido ainda as consequéncias do acionamento
de kill switches ou backdoors, isso ndo significa que tais dispositivos ndo estejam
presentes em equipamentos estrangeiros empregados pelas Forcas Armadas e em
infraestruturas nacionais criticas.

Nesse cenario, a pergunta 6bvia é: como o Brasil poderia mitigar tal vulnerabilidade?

A resposta é simples: priorizando o desenvolvimento enddgeno de tecnologias criticas de
interesse nacional, para buscar a autonomia tecnoldgica em areas estratégicas para o
Pais.

Para que isso aconteca, primeiro é necessario que os tomadores de decisdo ndo encarem
a ameaca de kill switches como teoria da conspirac¢do, mas tenham real consciéncia da
vulnerabilidade decorrente da dependéncia de tecnologia estrangeira em areas criticas
para a soberania nacional.

Essa conscientizacdo representa a fundacdo sobre a qual deve ser construida a vontade
politica para implementar uma politica industrial de Estado que, em poucas décadas,
possa alterar drasticamente o atual quadro de dependéncia de tecnologia estrangeira no
Brasil, como faz a India com sua politica Aatmanirbharta, ou politica de autossuficiéncia.

O Brasil precisa seguir pelo mesmo caminho.

*Tilio Shidara é coronel da reserva da For¢a Aérea Brasileira (FAB) e engenheiro formado pelo Instituto
Tecnoldgico de Aerondutica (ITA). Presidente da Associagdo das Industrias Aeroespaciais do Brasil (AIAB),
dedicou grande parte de sua carreira a projetos de modernizac¢do da FAB, muitos deles desenvolvidos em parceria
com organizagbes internacionais. Atualmente, trabalha pelo fortalecimento da Base Industrial Aeroespacial
Brasileira. No setor espacial, atua especialmente na conscientiza¢do da sociedade sobre a importdancia do Programa
Espacial Brasileiro para o desenvolvimento socioeconémico do pais.
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https://raksha-anirveda.com/the-shadowy-side-of-the-kill-switches-the-case-for-self-reliant-defence-industry/
https://moderndiplomacy.eu/2017/01/22/the-programmable-diplomatic-kill-switch/
https://www.linkedin.com/pulse/kill-switch-how-us-can-shut-down-europes-military-instant-piepers-ffrzc/
https://www.linkedin.com/pulse/kill-switch-how-us-can-shut-down-europes-military-instant-piepers-ffrzc/

