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0 EXTERMINADOR DO FUTURO “CHINES”

A corrida por robds de combate auténomos cria um “buraco negro” no Direito Internacional:
quem responde por crimes de guerra cometidos por madquinas? O Brasil deve liderar o debate
sobre controle humano e se preparar estrategicamente para ndo perder sua soberania.

Carlos Alexandre Klomfahs*

Imagem meramente ilustrativa, gerada por inteligéncia artificial.

atual desenvolvimento da Inteligéncia Artificial e seu uso em Sistemas Autdnomos,

tanto pela China, quanto pelos Estados Unidos, como nos conflitos modernos na

Ucrénia e no Ird, impde um desafio adicional e estratégico ao Brasil, em caso de ser
alvo de ataques deste tipo: Como responsabilizar um Estado-Soberano em sua Cadeia de
Comando, em caso de violacdo do Direito Internacional dos Conflitos Armados em seus
principios da distin¢ao, proporcionalidade e precaucdo, contra o territério ou a soberania
nacional?
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DA IA AO PROBLEMA JURIDICO BRASILEIRO

Sistemas autonomos de combate e responsabilidade pelo uso da forga

1. TECNOLOGIA 2. EMPREGO MILITAR 3. RISCO JURIDICO 4. RESPONSABILIDADE

Comandante Qperador Estado

IA + sistemas autonomos Selegao, decisao e agdo Possivel violagdo do DICA Estado + cadeia de comando

Distingdo  Proporcionalidade  Precaugao

Quem responde quando a maquina age?

O emprego de sistemas auténomos de combate desloca o debate da capacidade tecnoldgica para a responsabilidade juridica:
uma possivel violagdo do Direito Internacional dos Conflitos Armados exige examinar a atuagdo do Estado e de toda a cadeia de
comando, a luz dos principios da distingdo, da proporcionalidade e da precaugdo.

INTRODUGAO

A imagem do “Exterminador do Futuro”, filme dirigido por James Cameron estrelado por
Arnold Schwarzenegger com a classica cancédo “You Could Be Mine” do grupo Guns N’ Roses
na trilha sonora — uma maquina implacavel, autonoma e letal enviada do futuro para
aniquilar seus alvos — ha muito povoa o imaginario popular como um alerta distépico sobre
0s perigos da tecnologia descontrolada.

No filme de 1984, a Skynet, uma inteligéncia artificial que se tornou autoconsciente,
desencadeia uma guerra contra a humanidade e cria os exterminadores para cacar 0s
lideres da resisténcia humana. Mais do que entretenimento, a obra lancou questdes
profundas sobre os limites éticos e juridicos da automacdo da violéncia.

O direito militar brasileiro, embora ndo possua normas especificas para sistemas nao
tripulados, estabelece um regime de responsabilidade funcional integral e hierarquizada
que se aplica plenamente ao seu emprego.

O Estatuto dos Militares (Lei n° 6.880/80) consagra a responsabilidade indivisivel do
comandante (art. 52) por suas decisdes e ordens, bem como do subordinado por seus atos,
exigindo daquele cuidado ao dar ordens e iniciativa nas circunstancias (art. 23, alineas “c”,
“f” e “i”), e deste o cumprimento rigoroso dos preceitos disciplinares e das ordens ndo
manifestamente ilegais (art. 24, alinea “f”).
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Nesse contexto, o comandante que negligencia o treinamento, a manutencdo ou a
supervisdo de sistemas autonomos pode incorrer em crime de omissdo de eficiéncia da
forga (Cddigo Penal Militar — Decreto-Lei n® 1.001/69, art. 198), enquanto o operador que,
por falta de cautela ou atencdo, provoca um resultado danoso, age com culpa (art. 33,
paragrafo unico), respondendo por seu ato (art. 29).

A lei penal militar, por sua vez, confere ao subordinado a excludente de obediéncia
hierarquica (art. 38, § 1°) apenas quando a ordem recebida ndo é manifestamente ilegal,
hipotese em que a responsabilidade recai sobre o superior que a emanou, mas afasta a
escusa se a ordem é claramente criminosa, como atacar alvos civis ou violar as leis da
guerra, devendo o subordinado recusar seu cumprimento, sendo que o estado de
necessidade (art. 39) pode excluir a culpabilidade em situagdes extremas.

O Cddigo de Processo Penal Militar (Decreto-Lei n° 1.002/69) prevé a apuracdo de todos
esses ilicitos por meio de Inquérito Policial Militar (art. 9°), conduzido por oficial superior
(art. 12), com o dever de preservar e analisar evidéncias digitais, como logs de voo e dados
de sensores (art. 14 e 15), para esclarecer as circunstancias do fato e subsidiar a acdo penal
(art. 18 e 19).

Assim, o arcaboug¢o normativo vigente, ao atribuir responsabilidade penal a comandantes e
operadores por atos comissivos ou omissivos (art. 50 do CPM), bem como por ordens ilegais
ou pelo mau uso da tecnologia, oferece as bases para a imputacao de responsabilidade no
uso de sistemas ndo tripulados, cabendo ao Judiciario Militar interpretar e aplicar essas
normas a luz das novas realidades tecnoldgicas (art. 84 do CPPM), sem que haja lacuna
juridica que impeca a responsabilizacdo por eventuais crimes de guerra ou violagdes ao
Direito Internacional dos Conflitos Armados decorrentes do emprego dessas armas.

1. COMANDANTE A GBI | 2. OPERADOR / SUBORDINADD | 3. SISTEMA NAO TRIPULADO
Decide, ordena e supervisiona $ Executa e responde por seus otos Execucdo técnica e geracdo de dados
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4. DCORRENCIA 5. EVIDENCIAS DIGITAIS 6. INQUERITO POLICIAL MILITAR 7. JUDICIARIO MILITAR

Resultado donosa ou possivel llicito Preservar e analisar Conduzido por oficial superior Interpretor e oplicar a lei

RESPONSABILIDADE: comandante, operador e Estado

No emprego de sistemas ndo tripulados, a responsabilizagdo ndo se encerra na a¢do da mdquina: ela envolve a cadeia de
comando, a conduta do operador; a preservagdo das evidéncias digitais e a apuragdo pelo Judicidrio Militar.
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E nesse terreno complexo juridico que se insere o referencial tedrico de P. W. Singer.

Em sua obra Conectado para o Combate: A Revolugdo Robotica e o Conflito no Século XXI, de
2009, Singer, cientista politico e analista militar, argumenta que a robdtica militar, outrora
matéria de ficcdo cientifica, ja estd alterando ndo apenas a maneira como as guerras sdo
travadas, mas também a politica, a economia, as leis e a ética que as regem.

Para o autor, as tecnologias verdadeiramente revoluciondrias ndo apenas abrem novas
capacidades — elas nos forcam a refletir sobre o que € justo, criando dilemas morais e
juridicos antes inexistentes.

O presente artigo parte desta premissa para analisar o atual estado da robdtica de
infantaria de combate, com foco nos desafios enfrentados pela China', e os impactos dessa
tecnologia sobre o Direito Internacional dos Conflitos Armados. Assim, a obra de
Singer, Conectado para o Combate..., tornou-se uma referéncia fundamental para
compreender a intersecdo entre tecnologia, guerra e sociedade.

Singer, que combina uma carreira académica com consultorias para as forcas armadas,
parte de uma premissa central: a robdtica promete ser o mais abrangente instrumento de
mudanca na guerra desde a introducdo da pdlvora.

O livro demonstra como a ficcdo cientifica — de obras como O Exterminador do
Futuro ou Eu, Rob0, de Isaac Asimov — rapidamente se torna realidade nos campos de
batalha. Mais do que descrever as novas capacidades tecnoldgicas, Singer argumenta que as
verdadeiras revolucdes tecnologicas nos forcam a enfrentar questdes éticas e juridicas até
entdo inexistentes, abrindo um profundo debate moral sobre o que é certo e errado.

Para os efeitos do presente artigo, a obra esta estruturada em duas grandes partes.

Na primeira, “A mudan¢a que estamos criando”, Singer explora a historia da robdtica, as
tendéncias exponenciais de desenvolvimento, o avan¢o da autonomia das maquinas e o
impacto da ficgdo cientifica na criacdo de tecnologias reais.

Na segunda, “O que essa mudanga estd criando para nds”, ele analisa as implicagoes
praticas: como as guerras serdo travadas, a psicologia dos robds de guerra, o efeito na
opinido publica, as mudancas na lideranca militar e, crucialmente, a necessidade de
“digitalizar” as leis da guerra para lidar com a autonomia das maquinas e a
responsabilidade por seus atos.

0 ESTADO DA ARTE E 0S DESAFIOS TECNOLOGICOS

Para Singer, as tecnologias revolucionarias nos obrigam a repensar ndo apenas a politica e a

1 China’s humanoid robots break records at WHRG. Global Times, 25 de agosto de 2026.
https://www.globaltimes.cn/page/202608/1369001.shtml.
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economia da guerra, mas também as leis e a ética que a regem. Sua analise sobre como a
automacdo e a inteligéncia artificial criam um distanciamento fisico e emocional do
combate, ao mesmo tempo em que levanta dilemas sobre responsabilidade e controle
humano, serve como o principal referencial tedrico para analisar, neste artigo, o atual
estado da robdtica de infantaria de combate na China e os imensos desafios que esses
sistemas autdbnomos impdem ao Direito Internacional dos Conflitos Armados.

Atualmente, a robdtica de infantaria de combate, especialmente os modelos humanoides,
encontra-se em fase de testes e desenvolvimento inicial. O documento menciona o robd
“Phantom MK-1”, testado na Ucrdnia?, que, embora tenha caracteristicas fisicas
comparaveis a um soldado humano, ainda é “delicado” e incapaz de tolerar poeira ou agua.
O desenvolvimento de uma versdo mais robusta, o MK-2, com especifica¢des sigilosas,
indica uma corrida para aprimorar a resiliéncia dessas maquinas.

PHANTO MK-2 CAMPO DE BATALHA REAL
12 Y gy 2 ()

Testado na Ucrdnia Em desenvolvimento \ Exigéncia operacional
ROBUSTEZ Delicado | Versdo mais robusta prevista 11 Resistir a ambiente hostil

AMBIENTE Ndo tolera poeira ou dgua ‘ ‘ Especificacoes sigilosas . ‘ Poeira, dgua e interferéncia

A[lﬂz’i'ml;:ﬂﬂ Capacidade ainda limitada | Desempenho nado divulgado Terreno imprevisivel e tarefas complexas |
e i T ‘
ENERGIA Desafio aindo aberto . Dados ndo infarmados | Autanomia com poucos recursas

DECISAQ Ndo equivale a copacidade humana ’ Avalidar em operagdo . Decidir sob incerteza
T ———— e | |
LIMITE ATUAL Noo e umDSF;SEtI%rggrEJtlanumente Ndo ha dadas pablicos suficientes Autonomin, adaptacdo e contramedidas

Auséncia de dados publicos ndo significa capacidade operacional comprovada.

O Phantom MK-1 representa um estdgio experimental, enquanto o MK-2 aparece como uma evolugdo ainda sem especificagcdes
publicas. A comparagdo deve ser lida em contraste com as exigéncias imprevisiveis do campo de batalha, e ndo como prova de
capacidade operacional plena.

Entretanto, o campo de batalha real impde obstaculos que vdo muito além da robustez
fisica. Os maiores desafios de engenharia e ciéncia residem na incapacidade das maquinas
de replicarem a capacidade humana de processar uma quantidade massiva de dados e
variaveis por segundo, combinada a uma eficiéncia energética que permite a um soldado
sobreviver dias com poucos recursos.

Como aponta o referencial citado, um humano pode se adaptar ao terreno, compreender

2 FERREIRA, Ricardo Simdes. Soldados-robés jd foram enviados para a Ucrdnia. Didrio de Noticias, 13 de margo de
2026. https://www.dn.pt/internacional/soldados-robs-j-foram-enviados-para-a-ucrnia.
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tarefas complexas e tomar decisdes situacionais, habilidades que um robd precisa
“aprender” e que sdo de dificilima programacao.

A isso se somam as contramedidas inimigas. Ataques cibernéticos com inteligéncia artificial
(TA) e computacdo quantica, além de guerras eletronicas e eletromagnéticas, podem cegar,
confundir ou mesmo assumir o controle desses sistemas, adicionando uma camada de
complexidade quase instransponivel.

Como se vé, o desafio € comum a todas as nacdes, e ainda ndo veremos um “exterminador”
americano ou chinés em operacdo plena. Como bem colocado pelo tedrico Singer em
Conectado para o Combate, a tecnologia militar estd em constante evolucdo, numa
competicdo perene entre a espada e o escudo.

ROBOTICA DE COMBATE: COMPLEXIDADE E ESTADO DA P&D

COMPLEXIDADE ROBOTICA: DO PROJETO A OPERAGAO

Para a robdtica militar de infantaria, o fator mais critico e estratégico é a capacidade de
sobrevivéncia e autonomia em ambientes contestados. Isso exige blindagens balisticas leves
(como ceramicas de carboneto de boro), camuflagem térmica e acustica ativa para evitar a
deteccdo inimiga, e eletrénica com protecdo contra pulsos eletromagnéticos (EMP). Além
disso, sdo indispensaveis os sistemas de navegacdo inercial e visual por IA, que garantem o
funcionamento e a comunicagdo criptografada em rede mesh mesmo sob intensa
interferéncia eletronica (jamming) e sem sinal de GPS.

A ARQUITETURA DE UM ROBO DE COMBATE

Da robustez fisica a operacfio auténoma em ambiente contestado
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Qualquer falha em um subsistema pode comprometer o conjunto.

A operacdo de um rob6 de combate depende da integragdo entre estrutura fisica, sensores, comunicag¢do, processamento e
inteligéncia artificial. Em ambientes contestados, falhas técnicas ou interferéncias externas em qualquer uma dessas camadas
podem comprometer o funcionamento do sistema como um todo.
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Portanto, a complexidade robodtica exige a unido de varias ciéncias para transformar um
projeto digital em uma maquina capaz de operar no mundo real.

ENGENHARIA DE MATERIAIS E DE SISTEMAS

A engenharia de materiais escolhe substancias leves e resistentes, como fibras de carbono e
ligas especiais, como filamentos microscopicos de carbono puro que, combinados com
resinas, formam compdsitos extremamente leves e rigidos com alta resisténcia, sendo cinco
vezes mais fortes que o aco, com densidade muito menor. E ligas especiais, materiais
metdalicos projetados para suportar temperaturas extremas, corrosdo e desgaste intenso,
como as superligas de niquel-cobalto usadas em turbinas e veiculos hipersonicos.

A engenharia de sistemas conecta todas as partes mecanicas, elétricas e ldgicas para que
funcionem juntas sem falhas, o que significa integrar estrutura fisica, sensores/atuadores e
algoritmos de controle para que operem em sincronia.

Essa integracdo € essencial para que robds, drones e veiculos autdonomos executem tarefas
complexas em tempo real, processando os dados dos sensores e convertendo-os em agoes
coordenadas. Qualquer falha em um subsistema, como um sensor com defeito, atraso
elétrico ou erro ldgico, compromete todo o funcionamento, exigindo redundancia e testes
rigorosos.

ELETRONICA AVANCADA E SEMICONDUTORES

Semicondutores sdo materiais que controlam o fluxo de eletricidade e formam os chips de
processamento que agem como 0 “cérebro” do rob0, ou seja, a base de todos os
microprocessadores e circuitos integrados. Eles permitem a execuc¢do de algoritmos
complexos, desde o processamento de dados dos sensores até a tomada de decisdo
autonoma em milissegundos. Sem os semicondutores, ndo haveria inteligéncia artificial,
visdo computacional ou qualquer capacidade logica nos sistemas robaticos.

Eletronica avancada gerencia placas de circuito, sensores e atuadores com respostas
rapidas em milissegundos, garantindo respostas rapidas em milissegundos, essenciais para
o controle preciso de sistemas roboticos. Por meio de microcontroladores e circuitos
integrados de alta velocidade, essa eletronica processa sinais elétricos provenientes de
cameras, LiDAR®, acelerdmetros e outros sensores, convertendo-os em comandos para
motores e servos. Essa integracdo eletronica € o que permite a um robd equilibrar-se,
desviar de obstaculos, ajustar a forca em uma garra ou manter a estabilidade em voo, tudo
com laténcia minima.

3 Light Detection and Ranging (Detecgdo e Telemetria por Luz). Funciona como os “olhos” tecnoldgicos do robo,
permitindo que a mdquina mega distdncias com exatiddo e consiga desviar de obstdculos em tempo real.
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PRINCIPAIS TERRAS RARAS

Terras raras formam um grupo de 17 elementos quimicos essenciais para a fabricacdo de
equipamentos de alta tecnologia.

* Neodimio cria os imds permanentes mais fortes do mercado, permitindo motores
compactos e potentes para juntas roboticas;

» Disprosio e térbio sdo adicionados a esses imds para que eles mantenham a forga
magnética mesmo sob calor intenso.

Software Avancado para Testes e Treinamento:

» Simuladores virtuais permitem testar e treinar a inteligéncia artificial do rob6 em
ambientes simulados antes do uso fisico;

* Gémeos digitais sdo copias exatas do rob6 no computador que ajudam a prever desgastes
e falhas operacionais com seguranca.

O ponto nevralgico que impede o avango ocidental é a escalabilidade da China: com sua
capacidade industrial, tecnologia de processamento e parceria com a Russia no
fornecimento de minérios criticos, tornam-se a maior alianca militar do planeta entre
capacidade de producao e de fornecimento de minerais criticos para “escala de milhdes”.

A construcdo de um rob6 de combate ndo se resume a reunir sensores, atuadores e um
processador. A complexidade ainda se estende desde a concep¢do mecanica, que exige
robustez para ambientes hostis, até a operacdo em campo, que demanda uma capacidade
de adaptacdo ainda inalcangavel para as maquinas.

Por exemplo, um soldado humano processa uma quantidade massiva de dados e varidveis
por segundo, interpreta o terreno, avalia a intencdo do inimigo e toma decisdes em fracdes
de segundo, tudo isso com uma eficiéncia energética que permite sobreviver por dias com
recursos minimos.

A operacdo autébnoma de um robd de combate exige a integracdo de sistemas de visdo
computacional, planejamento de trajetoria, reconhecimento de alvos e tomada de decisdo
tatica, todos operando sob as condic¢bes imprevisiveis do campo de batalha, e mais dezenas
de variaveis que nao cabe levantar pelo limite do artigo.

A isso se somam as contramedidas inimigas: ataques cibernéticos, interferéncia
eletromagnética e guerra eletronica podem cegar, confundir ou mesmo assumir o controle
desses sistemas, adicionando camadas de complexidade quase intransponiveis.
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O ATUAL ESTADO DE P&D NA CHINA

O governo chinés ja manifestou publicamente seu interesse em substituir a infantaria
tradicional por rob6s de combate, realocando recursos humanos para dreas estratégicas
como producdo e P&D. O Exército de Libertacdo Popular (ELP) reconhece, no entanto, os
riscos inerentes a essa tecnologia.

Essa postura revela que a China esta plenamente consciente do “buraco negro” legal que os
sistemas de armas autdbnomos representam. Ao mesmo tempo, 0 pais avanca em suas
pesquisas, e o desenvolvimento de robds como o Phantom MK-1 e seu sucessor MK-2
demonstra a intencdo de ndo ficar atrds na corrida tecnoldgica.

A producgdo prevista de cerca de 50.000 robds no préoximo ano, conforme mencionado no
documento de referéncia, indica a escala do investimento chinés e a seriedade com que o
tema é tratado, embora a eficacia desses sistemas em cendrios de combate real ainda seja
incerta, especialmente diante dos desafios de autonomia, adaptacdo ao terreno e
sustentacao energeética.

A ESCALA INDUSTRIAL CHINESA

Minerais criticos, processamento e producao robdtica

CALA MENCIONADA NO ARTIGO

’ 1. MINERAIS CRITICOS 2. PROCESSAMENTO 3. COOPERACAO ]33 4. SAIDA INDUSTRIAL

E INDUSTRIA FORNECIMENTO

s Semicondutores * integragdo China €= Russia Robos, sensores e
Imas e componentes | °produgdo em escala Minérios criticos e capacidade sistemas autonomos
de alta tecnologia ' ? de processamento N
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kL ( CAPACIDADE INDUSTRIAL # EFICACIA COMPROVADA EM COMBATE )

nceituais; nao representam volum

A vantagem chinesa ocorre menos como resultado de um robé especifico e mais como a integragdo entre minerais criticos,
processamento tecnoldgico, capacidade industrial e cooperagdo de fornecimento.

O “EXTERMINADOR" E O DIREITO INTERNACIONAL DOS
CONFLITOS ARMADOS

O artigo publicado no site americano Military Review, “O Devido Cuidado com a Robotizagdo
do Campo de Batalha: As Limita¢oes Cognitivas dos Sistemas Autébnomos de Combate e dos
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Seres Humanos”, do major Jules Hurst, da reserva do Exército dos EUA, argumenta que
tanto os operadores humanos quanto os Sistemas Autonomos de Combate (SAC) enfrentam
limitacdes cognitivas que comprometem a devida diligéncia exigida pelo Direito
Internacional dos Conflitos Armados.

Hurst sustenta que a superioridade dos SAC em processamento de dados é contrabalancada
por sua incapacidade de compreender contextos taticos complexos e tomar decisdes éticas,
enquanto os humanos, mesmo “no loop”, sdo limitados por vieses cognitivos, fadiga e pela
opacidade dos algoritmos (“caixa-preta”), o que cria um “hiato de intencionalidade” que
inviabiliza o controle humano significativo sobre essas maquinas em combate®.

O tenente-coronel Aldélio Bueno Caldeira, em trabalho apresentado em 2018 a Escola de
Comando e Estado-Maior (ECEME) do Exército Brasileiro®, analisa a crescente incorporacéo
de sistemas mecatronicos, que integram mecanica, eletronica e computacdo, no campo de
batalha contemporaneo e futuro.

O trabalho aborda as potencialidades desses sistemas para aumentar a eficiéncia e a
precisdo das operacOes militares, ao mesmo tempo em que identifica os desafios técnicos e
operacionais, como a dependéncia energética, a vulnerabilidade a ataques cibernéticos e a
necessidade de manutencdo em ambientes hostis.

Caldeira também examina as implica¢des doutrindrias e éticas, especialmente no que tange
a autonomia das maquinas em decisdes de combate. A pesquisa conclui que, embora a
mecatronica seja um vetor indispensavel para a modernizacdo das forcas armadas, seu
emprego exige cautela e regulamentacdo, sob pena de criar riscos operacionais e juridicos
inaceitaveis.

Com base nesses textos, pode-se concluir que é na interse¢do entre a tecnologia e o direito
que o debate se torna mais urgente. Os sistemas de armas autonomos (LAWS, Lethal
Autonomous Weapons Systems), capazes de selecionar e engajar alvos sem intervencao
humana, representam um desafio fundamental aos pilares do DICA: os principios
da distincdo, proporcionalidade e precaucao.

Como ja dito, a China®, através do Exército de Libertacio Popular, jid reconheceu
publicamente esses riscos, advertindo que rob06s humanoides poderiam levar a
“assassinatos indiscriminados e mortes acidentais”, gerando “acusacoes legais e condenacgoes

4 HURST, Jules. O Devido Cuidado com a Robotizagdo do Campo de Batalha. Army Military Press (Edicdo Brasileira),
Quarto Trimestre 2018. https://www.armyupress.army.mil/Journals/Edicao-Brasileira/Arquivos/Quarto-

Trimestre-2018/0-Devido-Cuidado-com-a-Robotizacao-do-Campo-de-Batalh

5 CALDEIRA, Aldélio Bueno. Sistemas Mecatrénicos e a Guerra do Futuro. Trabalho de Conclusdo de Curso
apresentado a Escola de Comando e Estado-Maior do Exército. 2018.
https://bdex.eb.mil br/ispui/bitstream/123456789/2892/1/M0%205893%20-%20ALDELIO.pdf.

6 DANG, Yuanyue. China’s military mouthpiece warns of ‘moral pitfalls’ of humanoid fighters. South China Morning
Post, 10 de julho de 2025. https://www.scmp.com/news/china/military/article/3317700/chinas-military-mouthpiece-
warns-moral-pitfalls-humanoid-fighters.
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morais”.

A militarizacdo do Teatro de Operacdes ndo pode violar o principio de que um robé nao
pode ferir um ser humano, e deve estabelecer novos principios éticos aos rob6s de combate
como: “obedecer aos humanos, respeita-los e protegé-los”.

Em 2019 foi publicado no Instituto Alem&o para Assuntos Internacionais e de Seguranga’

(SWP, Stiftung Wissenschaft und Politik), um artigo de Anja Dahlmann e Marcel Dickow,
defendendo que a Alemanha deve adotar uma postura proativa na regulacdo preventiva de
sistemas de armas autonomos letais (LAWS), atuando nos niveis internacional, europeu e
nacional.

Os autores argumentam que o governo federal alemdo deve primeiramente definir o
conceito de “controle humano” em um documento estratégico do Ministério da Defesa, para
entdo facilitar a regulamentacdo do desenvolvimento e uso de LAWS no ambito da
Convencdo sobre Certas Armas Convencionais da ONU.

A andlise é conduzida sob trés perspectivas - tecnoldgico-operacional, legal e ética -,
concluindo que a transferéncia da decisdo de matar para mdaquinas viola a dignidade
humana e exige a manutencdo indispensavel do controle humano sobre o uso da forga. Essa
postura revela a consciéncia de que a autonomia das maquinas em decisdes de vida ou
morte cria um “buraco negro” legal.

O DESAFIO DA RESPONSABILIDADE E DO REGISTRO

Um dos maiores entraves juridicos € a responsabilizacdo. O DICA, e o direito penal
internacional, sdo construidos sobre a premissa da responsabilidade humana. Por exemplo,
se um soldado comete um crime de guerra, a Cadeia de Comando pode ser investigada. No
entanto, se um rob6é autéonomo viola o direito humanitario, quem é o responsavel? O
programador? O fabricante? O comandante que o autorizou? Ou o proprio rob0, que nado
possui personalidade juridica?

Além disso, em se tratando de um Alvo Militar Legitimo, empresas, fornecedores e centros
logisticos também podem se tornar alvos de ataques militares, tanto por nossa parte quanto
por parte do oponente, residindo justamente ai o dilema sobre o risco de civis serem
atingidos nessas fabricas.

Como explicamos em nossa consultoria para governos e empresas, para evitar essa “zona
cinzenta” de responsabilidade, um dos maiores desafios praticos é o registro documental de
todo o processo de tomada de decisdo autdonoma e outros detalhes confidenciais que
apresentamos nas reunides de levantamento de requisitos operacionais e mapeamento de

7 DAHLMANN, Anja; DICKOW, Marcel. Preventive Regulation of Autonomous Weapon Systems. SWP, 23 de novembro
de 2019. https://www.swp-berlin.org/publikation/preventive-regulation-of-autonomous-weapon-systems#1.
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vulnerabilidades.

Assim, cada etapa de percepcdo, andlise e escolha do robd precisaria ser registrada de
forma compreensivel para que um Tribunal Internacional pudesse avaliar se a acao foi
legal. No entanto, a complexidade dos algoritmos de aprendizado profundo (o chamado
“problema da caixa-preta”) torna essa tarefa herculea, sendo impossivel.

CONSIDERAGOES FINAIS: LIGOES PARA 0 BRASIL NO
APRIMORAMENTO DO DICA

A partir da obra de Singer e das discussdes cientifico-tecnoldgicas atuais sobre a producdo
em escala pela China e pelos EUA, seus desafios operacionais e seus impactos ofensivos
contra alvos civis nos conflitos atuais na Ucrania e no Ird, notadamente em face do Direito
Internacional e o que a Alemanha vem fazendo quanto a defini¢do do conceito de “controle
humano”, podemos extrair duas li¢des cruciais para o Brasil.

DA DECISAO AUTONOMA A RESPONSABILIZAGCAO

Como reconstruir a agao da magquina e localizar os deveres humanos e estatais

FLUXO DA DECISAO AUTONOMA MATRIZ DE RESPONSABILIZAGAQ

PROGRAMADOR i
Cadigo e modelo Jj‘}\
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s
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o e treinamento rﬁ;&l
1. PERCEPGAD 2. ANALISE 3. ESCOLHA 4. ENGAJAMENTO 5. REGISTRO 6. PERICIA

Dados dos Interpretagao DO ALVO Agdo do Logs e dados Avaliagdo
sensores do contexto Classificagdo sistema digitais juridica g OPERADOR
e selegdo & | Execugdo, cautela

> I eatengao
CAIXA-PRETA ALGORITMICA
Dificulta reconstruir a intengao
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Cadeia de comando
€ prevengao

1. CONTROLE HUMANO 3 A = n
SIGNIFICATIVO CAPACITAGAO ROBO

Participar do debate Revisdo legal de ey N&opossui
normativo global novas tecnologias s personalidade juridica

Reconstruir uma decisd@o autonoma exige acompanhar toda a cadeia: dos dados percebidos pelo sistema ao registro de logs e a
avaliagdo juridica. Como a mdquina ndo possui personalidade juridica, a andlise se desloca para os deveres humanos e estatais,
refor¢ando a necessidade de controle humano significativo, doutrina e revisdo legal.

Primeira licdo: O Brasil deve se engajar proativamente no debate normativo global sobre o
conceito de “controle humano”, antecipando-se aos problemas. A discussdo sobre LAWS na
Convencdo sobre Certas Armas Convencionais (CCW)® da ONU estd estagnada, com
poténcias como EUA, Russia e China adotando abordagens divergentes, podendo suscitar

8 BRASIL. Decreto N° 2.739, de 20 de agosto de 1998. Presidéncia da Reptublica.
https://www.planalto.gov.br/ccivil 03/decreto/d2739.htm.
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tanto nos BRICS quanto na ONU, maior regulamentacdo para proteger civis.

Enquanto um Tratado vinculante ndo avanca, paises como os EUA ja lancaram declaracgdes
politicas ndo vinculantes sobre o uso responsavel de IA. O Brasil, mesmo com sua tradigdo
pacifista e papel de destaque no cendrio internacional, deve atuar de forma mais firme,
pragmatica e decisiva para evitar que a falta de regulamentacdo, ndo apenas crie uma
“janela de oportunidades” para eventuais oponentes/ameacas contra ngs, como para nao
permitir que a tecnologia dite as normas de guerra, minando o “significativo controle
humano” que a doutrina atual defende como essencial.

Segunda licdo: E fundamental investir em doutrina e capacitacio para a avaliacdo legal de
novas tecnologias. A complexidade dos LAWS exige uma nova geracdo de juristas e
militares capazes de realizar analises de legalidade de sistemas autonomos, residindo ai a
importancia das consultorias de Defesa, como a nossa, para instruir os Estados-Maiores e 0s
comandos das forcas, ao lado da assessoria técnico-juridico de cada forca, na avaliacao de
riscos dos alvos de alto valor e das infraestruturas criticas, nossas e dos oponentes, em caso
de ataque/defesa.

Como exige o Art. 36 do Protocolo Adicional I as Convencdes de Genebra, os Estados-
Soberanos devem determinar se o emprego de uma nova arma € proibido pelo DICA. No
entanto, as ferramentas atuais sdo inadequadas para avaliar o comportamento “emergente”
e imprevisivel de IAs.

Portanto, o Brasil, por meio da presidéncia da Republica enquanto Comando Supremo das
Forcas Armadas (CSFA), do Ministério da Defesa (MD) e do Estado-Maior Conjunto das
Forcas Armadas (EMFCA) ainda e mesmo “em tempos de paz”, deve preparar seus quadros
para lidar com essa nova realidade, desenvolvendo mecanismos nacionais de revisao legal
que considerem ndo apenas a arma em si, mas seu ciclo de vida, seu ambiente operacional
e, crucialmente, seu processo decisorio autonomo.

Em suma, a busca por entender e avaliar as capacidades ofensivas e os riscos associados a
um “exterminador” chinés ou de qualquer outra nacdo, ndo é apenas uma corrida
tecnologica, mas se desenrola em um campo de batalha legal ainda inexplorado.

A supremacia militar (no presente e no futuro) ndo sera definida apenas por quem tem 0s
rob0s mais avancados, mas também por quem conseguir desenvolver, com
responsabilidade, os mecanismos para controla-los e, sobretudo, para responsabilizar outro
pais e sua cadeia de comando por suas acoes.

O desafio esta posto e o Brasil estd perdendo valiosas oportunidades e o prestigio de agir
como ator global, enquanto ndo conseguir minimamente frear a corrupc¢ao, a desigualdade
social e tributdria, a instabilidade politica, a concentracdo de poder politico do Executivo,
Legislativo e Judicidrio sobre o cidaddo, diminuir a dependéncia econdémica das poténcias
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nucleares e limitar ao maximo as interferéncias estrangeiras na soberania do pais.
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