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MIM-104 PATRIOT: O SISTEMA DE
DEFESA AEREA DOS EUA

Entre misseis, drones e limitagdes industriais, o Patriot revela que a defesa aérea moderna

depende da integrag¢do em rede entre tecnologia, logistica, treinamento e doutrina para
transformar vulnerabilidades em resiliéncia estratégica.

Carlos A. Klomfahs*

Imagem meramente ilustrativa, gerada por inteligéncia artificial.

presente artigo examina a arquitetura operacional do sistema, a complexidade de

sua cadeia de suprimentos global, vulnerabilidades de projeto reconhecidas pelo

proprio Departamento de Defesa dos EUA e licdes aprendidas pelo Exército
Brasileiro (Arma de Artilharia) em conflitos de alta intensidade, com énfase na andlise
critica de falhas documentadas pelo U.S. Government Accountability Office (GAO) e pelo
Project On Government Oversight (POGO).

Isso porque, a artilharia antiaérea na guerra moderna atua como a ultima linha de defesa
em um sistema de protecdo em camadas. Sua principal funcdo hoje vai muito além da
defesa de ponto, protegendo tropas e infraestruturas criticas contra misseis de cruzeiro,
helicopteros, aeronaves de ataque e, de forma vital, drones kamikazes, cuja interceptacao
por misseis convencionais € financeiramente inviavel.
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E dizer: a artilharia antiaérea na guerra moderna deixou de ser apenas um recurso de
protecdo de ponto para se tornar uma rede movel e em camadas, essencial para conter
drones, misseis e aeronaves, 0 que exige a fusdo operacional entre o Exército e a Forca
Aérea, em que radares terrestres alimentam centros de controle aeroespacial em tempo
real permitindo interceptacdes conjuntas, ja que a velocidade e a furtividade dos vetores
aéreos modernos tornaram obsoleta a separacdo rigida entre as defesas baseadas em terra
e no ar. Para garantir a eficacia, a doutrina militar atual adota o combate em rede (network-
centric warfare)

1. INTRODUGAO: SISTEMA DE DEFESA AEREA DO SECULO XXI

EVOLUCAO DO SISTEMA DE DEFESA AEREA DO SECULO XXI - EUA ARMY
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Figura 1: Representacdo esquemdtica da evolugdo da defesa aérea do Exército dos Estados Unidos, organizada em quatro fases:
sistemas legados, conectividade inicial, integragdo em rede e capacidades futuras. As conexoes, indicadores e projecoes de
desempenho sdo ilustrativos e ndo representam necessariamente escalas, capacidades operacionais ou cronogramas oficiais.

O Comando de Misseis do Exército dos EUA desenvolveu o conceito do Patriot em 1961
como o Army Air Defense System for the 1970’s (AADS-70s). Em sua forma inicial, o sistema
seria uma plataforma movel destinada a substituir as instalagdes estaticas dos misseis
HAWK e Nike Hercules. Hoje, 0 MIM-104 Patriot representa o principal sistema de defesa
aérea e antimissil do Exército dos Estados Unidos e de 17 nacdes aliadas.

Desde sua concepc¢do até as modernizagdes mais recentes com radares de Nitreto de Galio
(GaN) e matrizes ativas eletronicamente varridas (AESA), o Patriot atravessou seis décadas
de evolucdo tecnoldgica, engajamentos de combate e controvérsias de engenharia. Em
outubro de 1964, o programa foi renomeado para Surface-to-Air Missile Development (SAM-
D), e em 1967 o contratante principal foi selecionado. O primeiro teste de voo ocorreu em
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novembro de 1969 (CSIS Missile Threat, 2024).

A trajetéria do Patriot ilustra um padrdo recorrente na industria de defesa: sistemas
projetados para ameacas de uma era — no caso, bombardeiros soviéticos sobre a Europa —
sdo gradualmente adaptados para enfrentar ameacas radicalmente diferentes, como
misseis balisticos taticos, munigdes de ataque de precisao e, mais recentemente, drones de
ataque em enxame.

Evolucao do Sistema MIM-104 Patriot (1961-2026)

Conceito AADS-70s Primeira Teste de Voo Entrada em Servico [ Modemizagao PAC-2 + Remoto | PAC-3 MSE
Comande de Misseis do Exércite | | teste inaugural do protétipo Primeira unidade operacional | | Langamento remoto permite Missile Segment Enhancement;
desenvolve o conceito inicial SAM.-D; validacio dos deployade pelo US Army: separagio de até 10 km; aleance aumentado, motor de
para substituir HAWK e Nike conceitos de guiagem & radar AN/MPQ-53 com érea defendida expande de dois estégios, maior envelope
Hercules propulsdo cobertura de 120° 20 km? para ~100 km* de defesa
Gulagem por feve PESk banda Fancamento ramoto,
1961 w— 1064 1967 1970 1984 1991 === 1993 2003 2016 2026
Radar de matriz faseda PAC-2 fragmentacao Hit-to-kill + seeker ativo GaN + AESA 360°
Renomeado SAM-D Designacio MIM-104 Operago Tempestade no Deserto Introdugao do PAC-3 LTAMDS GhostEye (GaN AESA)
Programa renomeado para Sistema oficialmente batizade Primeiro engajamente de Interceptador de impacto Radar de Matriz de Galio
Surface-to-Air Missile como “Patriot” (Phased Array combate; defesa da Arébia direto (hit-to-kill); sensores com 3 faces de antenas;
Development; contratante Tracking Radar to Intercept Saudita, Kuwait e Israel de guiagem ativa de alta cobertura 360°, detecgio de
principal selecionado em 1967 of Target) contra Scud & missels precisao hipersBnicos, resisténcia a jamming|
iraquianos
FASE DE DESENVOLVIMENTO FASE OPERACIONAL INICIAL MODERNIZAGAO POS-GOLFO ERA DO IMPACTO DIRETO E GaN

Fonte: Center for Strategic and International Studies (CSIS) — Missile Threat Project (2024); U.S. Army Missile Command;
Raytheon Technologies. Nota: Linha do tempo néo oficial. Foco em marcos principais e compilacdes de relatdrios oficiais do DoD e literatura técnica revisada

Figura 2: Linha do tempo da evolugdo do sistema MIM-104 Patriot, desde o conceito AADS-70s (1961) até a introdugdo do radar
LTAMDS GhostEye com tecnologia GaN AESA (2024). Fonte: CSIS Missile Threat (2024); U.S. Army Missile Command.

2. ARQUITETURA OPERACIONAL: COMPONENTES E
FUNCIONAMENTO

COMPOSIGAO DE UMA BATERIA

Uma bateria tipica do Patriot compreende um conjunto integrado de subsistemas:

Subsistemas Componentes de uma Bateria Patriot Tipica

Componente Fungao Principal Unidades por Bateria
Radar AN/MPQ-53/65/65A Detecgao, rastreamento, iluminag&o e guiagem do interceptador 1

Estacéo de Controle de Engajamento (ECS) Processamento de dados, decisédo de engajamento, interface humana 1

Lancadores M901 Plataforma de disparo dos interceptadores PAC-2/PAC-3 4-8

Geradores de Energia Suprimento elétrico continuo para radar e sistemas de controle 2-4

Veiculos de Apoio Logistico Transporte de misseis, manutengao, comunicagées Varios

Interceptadores PAC-3 MSE Misseis de impacto direto (hit-to-kill) 16-32 por langador

Tabela: BLOG VELHO GENERAL + Fonte: Elaboragao do Autor « Criado com Datawrapper

Figura 3: Tabela de subsistemas que compdem uma bateria Patriot tipica.
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0 CICLO “DETECGAO PARA ABATE" (DETECTION-TO-KILL)

O funcionamento do Patriot segue uma sequéncia de cinco etapas fundamentais:

1. Deteccdo: O radar principal escaneia o espago aéreo monitorado e identifica objetos em
movimento.

2. Rastreamento e Classificacdo: O sistema computa a trajetoria do alvo e o classifica com
base em parametros cinematicos (velocidade, angulo de descida, assinatura de radar).

3. Decisao de Engajamento: O operador humano (ou, em modos automaticos, o algoritmo)
avalia se a ameaca atende aos critérios de engajamento.

4. Lancamento e Guiagem: O interceptador é disparado e guiado em direcdo ao ponto
estimado de encontro (predicted interception point).

5. Interceptacado: Dependendo da versdo do missil, ocorre a destruicdo por fragmentacao
(PAC-2) ou impacto cinético direto (PAC-3 MSE).

J& no emprego contra misseis balisticos, a dificuldade é amplificada pela velocidade de
reentrada (que pode exceder Mach 5), pelo angulo de descida ingreme e pelo curto tempo
de reacao disponivel — frequentemente inferior a dois minutos entre a deteccdo e o impacto
no solo (Postol, 1992).

3. EVOLUGAO TECNOLOGICA: DOS RADARES PESA A0S SISTEMAS
GAN AESA

A ERA DOS RADARES DE MATRIZ PASSIVA (PESA)

As versoes iniciais do Patriot utilizavam radares AN/MPQ-53 e AN/MPQ-65, operando na
banda C (IEEE 5250-5925 MHz) com matrizes faseadas passivas. Esses sistemas
condensavam as funcdes de vigilancia, rastreamento e engajamento em uma unica unidade
movel, uma abordagem inovadora para a época, mas com limitacdes severas, tais como:

Arco fixo de 120 graus: O campo de visdo era restrito a um terco do circulo completo,
criando pontos cegos taticos que exigiam o posicionamento cruzado de multiplas baterias
para cobertura de 360°.

Vulnerabilidade a interferéncia eletronica (jamming): A arquitetura analdgica oferecia
menor robustez contra contramedidas eletrénicas adversas.

A REVOLUGAO DO NITRETO DE GALIO (GAN) E DO LTAMDS GHOSTEYE

A grande transformacdo tecnoldgica atual é a transicdo para radares baseados em Nitreto
de Galio (GaN) e matrizes ativas eletronicamente varridas (AESA), materializada no radar
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LTAMDS (Lower Tier Air and Missile Defense Sensor) GhostEye, desenvolvido pela Raytheon.
As vantagens incluem:

a. Cobertura de 360°: Trés faces de antenas sobrepostas eliminam completamente o0s
pontos cegos.

b. Dobra da poténcia de emissdo: Os transistores de poténcia em GaN oferecem densidade
de poténcia superior ao Arseneto de Galio (GaAs) tradicional, permitindo deteccdo de
ameacas hipersonicas a maiores distancias (Trew, 2002).

c. Maior resisténcia a jamming: A arquitetura digital AESA permite beam forming
adaptativo, reduzindo a susceptibilidade a interferéncias direcionadas.

A tecnologia RIG-360 (Remote Interceptor Guidance 360 Degrees) permite, adicionalmente,
que o interceptador seja guiado por dados de sensores externos mesmo quando o alvo esta
fora do arco visual do radar principal da bateria, um conceito central as arquiteturas de
defesa aérea em rede.

4. COMPLEXIDADE INDUSTRIAL E CADEIA DE SUPRIMENTOS GLOBAL

UMA REDE DE MILHARES DE FORNECEDORES

A producdo de um interceptador PAC-3 MSE exige uma cadeia de suprimentos global de
extraordinaria complexidade. A montagem final ocorre na fabrica da Lockheed Martin
Missiles and Fire Control na Florida, mas depende de milhares de subcontratados
espalhados por diversos paises, incluindo o Japdo e a Alemanha.

ESQUEMA DA CADEIA DE SUPRIMENTOS GLOBAL DO PATRIOT E COMPARAGAO DA AREA DEFENDIDA (1993 MODERNIZAGAO)

Fonte: Dados compilados de relatdrios do U.S. Department of Defense (2023) e CSIS.
SEQAO 1: CADEIA DE SUPRIMENTOS GLOBAL DO PATRIOT (Fluxo Simplificado)
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SEGAO 2: IMPACTO DA MODERNIZAGAO DO LANGAMENTO REMOTO (1993)
ANTES DA MODERNIZAGAO (Pré-1993) APOS A MODERNIZAGAO (Pds-1993)

CENARIO TIPICO DE BATERIA PATRIOT CENARIO COM LANGAMENTO REMOTO INTERVALO DE IMPLANTAGAQ  AREA DEFENDIDA ESTIMADA:
RADAR AN/MPQ-53 INTERVALO DEIMPLANTAGAO | | RADAR AN/MPQ-53 N MAXIMO DO LANGADOR:  ~1.000-2.000 km?
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Figura 4: Esquema da cadeia de suprimentos global do Patriot e comparagdo da drea defendida antes e depois da moderniza¢do
para langamento remoto (1993). Fonte: Dados compilados de relatorios do U.S. Department of Defense (2023) e CSIS.
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GARGALOS CRITICOS: SENSORES DE GUIAGEM E NITRETO DE GALIO

Os sensores de guiagem (seekers) representam o elemento mais desafiador da producao.
Para triplicar a capacidade de fabricacdo desses componentes — essenciais para a precisao
de impacto direto (hit-to-kill) —, o Departamento de Defesa dos EUA firmou acordos
plurianuais com empresas como a Boeing.

No entanto, apesar de contratos bilionarios recentes, aumentar a producao de cerca de 600
para milhares de interceptadores ao ano é um processo que leva anos, devido a necessidade
de expandir instalacdes e treinar mao de obra altamente especializada (GAO, 2023).

O Nitreto de Galio (GaN) é outro gargalo critico. Sua fabricacdo requer substratos de alta
pureza, epitaxia de precisdo e processos de litografia avangados, com poucos fornecedores
globais capacitados, principalmente nos EUA e no Japao.

A escassez de matérias-primas e componentes eletronicos avangados tém impulsionado um
movimento de descentralizacdo da produgao, incluindo licenciamento para paises como a
Ucrania (U.S. Department of Defense, 2024).

CUSTO E TEMPO DE TREINAMENTO

CUSTOS ESTIMADOS POR COMPONENTE DO SISTEMA PATRIOT

LANGADOR M901 "l. 5125 Milhoes’- S150Milhoes '
e e l $100 Milhges - $120 Milhdes
A T scouies- 575 wiie
GRUPO DE ANTENA DE MilhGes - Milhs
e paite o pmemaon
(Geradores, Comunicago, -‘ $15 Milhdes - $20 Milhoes K $320 Milhoes - $390 Milhdes

Pegas de Reposigéo)

CUSTO EM MILHOES DE USD

TEMPO DE TREINAMENTO POR ESPECIALIDADE (CURSOS DE QUALIFICAGAO)

OPERADOR DE SISTEMA DE TECNICO DE MANUTENGAO DE OPERADORDE'AMG &
CONTROLE DE ENGAJAMENTO (ECS) SISTEMA PATRIOT (MOS 9488/E) LOGISTICAIDEICOMUNICAGAQ

20/ SEMANAS

OPERADOR DE LANGADOR M901
6 SEMANAS

Operagéo de Langador, Carregamento | |Controle de Fogo, Identificagdo de Alvo,| | Diagndstico de Eletronicos Avangados, Implantacdo de Antena, Rede de
de Missil, Manutengéo de Campo, Comunicagéo de Link de Dados, Reparo do Radar & ECS, Calibragéo, Comunicagdo, Logistica de Suporte,
Procedimentos de Disparo. Taticas de Defesa Aérea. Légica de Solugdo de Problemas. Configurag@o de Energia.

Fonte: U.S. Army Training and Doctrine Command (TRADOC); estimativas de mercado baseadas em contratos do DoD (2023-2024). 0

Figura 5: Custos estimados por componente do sistema Patriot e tempo de treinamento por especialidade. Fonte: U.S. Army
Training and Doctrine Command; estimativas de mercado baseadas em contratos do DoD (2023-2024).

Além do custo, o treinamento de pessoal é igualmente oneroso, por exemplo: Operador de
sistema de langamento: tempo de treinamento de 13 semanas; Operador de controle de
fogo: 20 semanas; e Reparo do sistema Patriot: 53 semanas.
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Por exemplo, dos 15 batalhdes Patriot atualmente disponiveis no Exército dos EUA, um
geralmente estd em modernizacdo como parte de um ciclo de aproximadamente 15 anos, o
que torna a decisdo de enviar uma bateria para a Ucrania tanto uma expressdo de
compromisso politico quanto um reforco tatico significativo.

5. VULNERABILIDADES DE PROJETO

0 “PONTO CEGO” DE 120 GRAUS: O MAIOR ERRO DE ENGENHARIA

O projeto original dos radares AN/MPQ-53 e AN/MPQ-65 limitou o campo de visdo a um arco
fixo de 120 graus. A engenharia focou na defesa contra ameacas vindas de uma direcdo
previsivel — bombardeiros soviéticos sobre a Europa —, mas essa premissa se tornou
obsoleta com a proliferacdo de misseis de cruzeiro, drones e municGes de ataque de
precisdo, capazes de flanquear a bateria.

Outros exércitos aprenderam a explorar essa vulnerabilidade, programando misseis para
atacar por tras ou pelos lados da bateria. Isso forcou o Exército americano a posicionar
multiplas baterias cruzadas, uma solucdo logistica e financeiramente ineficiente, até que o
Pentdgono financiasse a substituicdo completa do projeto pelo radar LTAMDS (GhostEye),
com cobertura de 360°.

Comparagao da cobertura do radar Simulagéo do erro acumulado do software
LowerTier'Air. andiMissile de 24 bits durante a Guerra do Golfo (1991)

AN/MPQ-53/65 Defense System (LTAMDS) 0,30

Alcance (km)

Impacto no rastreamento de Scud | Erro acumulado (At): 0,342s
(At = 0,342s) (Dhahran, 25 Fev 1991)
= 025 s § Trajetoria
o Missil Scud Real
3 (Velocidade = 1,6 km/s)
nga, 0,20 T Trajetéria Prevista A
o ' pelo Software
{ o
2 0,15+ hieaide det/:c‘géo ! Falhafatal de é
E dictadar rastreamento £
'; 0,101 §
-]
L-uS 0,05
/imite de rastreamento aceitével
0,00

Lower Tier Air and Missile 0 20 40 60 80 100 120
L/ Defense System (LTAMDS) Horas de Operagéo Continua
DETALHES DO ERRO (GAO/Postol):

Arco de Tempo turar 120°
Limite de rastreamento aceitavel
[ Cobertura completa tadas drtixed arrays

(Esquerda) Comparacgao da cobertura do radar: o arco de
de 120° do AN/MPQ-53/65 versus a cobertura completa
de 360° do LTAMDS GhostEye.

1. Relégio interno em décimos de segundo (1/10s).

2. Armazenado em registrador de 24 bits.

3. 0 erro proporcional ao tempo: At = 0,342s apds 100h.

4. Janela de busca incorreta (Range-Gate offset).

(Direita) Simulagédo do erro acumulado do software de 24
bits durante a Guerra do Golfo (1991), que resultou na
falha fatal de Dhahran 100 horas de operagao continua.
Fonte: GAO (1992); Postol (1992).

Figura 6: Comparagdo da cobertura do radar: o arco de 120° do AN/MPQ-53/65 versus a cobertura completa de 360° do LTAMDS
GhostEye (a direita). Simulagdo do erro acumulado do software de 24 bits durante a Guerra do Golfo (1991), que resultou na
falha fatal de Dhahran apds 100 horas de operagdo continua. Fonte: GAO (1992); Postol (1992).
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VULNERABILIDADE A MiSSEIS ANTI-RADAR (ARM)

O radar principal do Patriot emite ondas eletromagnéticas continuas e de altissima poténcia
para detectar alvos rapidos e furtivos a longas distancias. Isso faz com que a bateria atue
como um “farol” gigante no espectro de guerra eletronica, facilmente detectavel por
sistemas de Alerta de Aproximacdo de Radar (RWR) inimigos.

Logo, a previsibilidade da posicdo — o radar é um equipamento pesado montado em um
caminhdo dedicado, incapaz de se mover durante a emissdo — torna a bateria vulneravel a
modernos misseis antirradar, como o Kh-31P russo ou misseis hipersonicos Kinzhal.

Portanto, assas ameacas podem travar nas coordenadas de emissdo ativa antes mesmo que
o Patriot complete o ciclo de abate do alvo lancador.

As estratégias de mitigacdo incluem:

a. Saltos taticos (tactical displacement): Movimentacdo constante da bateria entre
posicoes.

b. Iscas ativas (decoys): Emissores que simulam o sinal do radar principal para confundir
a cabeca de busca do missil anti-radar.

c. Operacdo em modo intermitente (emission control): Reducdo do tempo de emissao
ativa ao minimo necessario.

FALHAS CRITICAS DE SOFTWARE: 0 CASO DE DHAHRAN

Um dos erros de engenharia de software mais graves documentados pelo GAO ocorreu
durante a Guerra do Golfo (1991). O computador de controle de armas do Patriot utilizava
aritmética de 24 bits herdada da década de 1970, pois, a cada hora de opera¢do continua, o
relégio interno acumulava um pequeno erro de conversdo matemdtica decorrente da
representacdo bindria imprecisa de fracdes decimais.

Depois de 100 horas ligado, o erro desviou a “janela de busca” (range gate) do radar em
aproximadamente 0,5 metro — suficiente para fazer com que o Patriot “olhasse para o lugar
errado”. Com efeito, o resultado foi a falha na interceptacdo de um missil Scud sobre
Dhahran, Arabia Saudita, que matou 28 soldados e feriu outros 98 (GAO, 1992; Postol, 1992).

Portanto, “o erro de arredondamento acumulado ao longo de 100 horas de operagdo continua
deslocou a janela de rastreamento para fora do envelope do alvo, resultando em falha de
interceptagdo total.” — U.S. Government Accountability Office, Report NSIAD-92-26, 1992.
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FALHAS CRITICAS DE SOFTWARE: 0 CASO DE DHAHRAN

Quando o relogio erra, o radar olha para o lugar errado.

ARITMETICA DE 24 BITS ERRO ACUMULADD APOS 100 HORAS
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posicao fe—! janela
correta = 0,5 metro deslocada

u J -

Tecnologia herdada da Pequeno erro de converséo a Deslocamento do tempo e da Falha na interceptagao em
década de 1970 cada hora de operagao continua distancia no radar devido ao Dhahran, Arébia Saudita —
erro acumulado 1991

J

98 feridos

Figura 7: Infogrdfico esquemadtico sobre a falha de interceptagdo do sistema Patriot em Dhahran, durante a Guerra do Golfo
(1991), atribuida ao erro de arredondamento acumulado na aritmética de 24 bits do computador de controle apds 100 horas de
operagdo continua. Os valores e a reconstrugdo visual baseiam-se no GAO, Report NSIAD-92-26 (1992), e em Postol (1992).

PROBLEMAS DE INTEGRAGAO MULTIFONTE

Relatorios recentes do Project On Government Oversight (POGO) e do GAO apontam que 0s
pacotes de software modernos do Patriot frequentemente falham em testes de voo quando
tentam trocar dados em tempo real com sistemas complementares, como o THAAD. Essas
falhas geram erros de classificacdo, identificacdo e gerenciamento de rastro do alvo,
problemas criticos em ambientes de alta densidade de ameacas (POGO, 2023).

6. ENGAJAMENTOS DE COMBATE: LIGOES DA GUERRA DO GOLFO

OPERAGAO TEMPESTADE NO DESERTO (1991)

O Patriot entrou em servico de combate pela primeira vez durante a Guerra do Golfo de
1991, defendendo ativos criticos na Arabia Saudita, Kuwait e Israel. A decisdo de enviar
baterias PAC-2 para Israel foi considerada crucial para evitar o envolvimento direto de Tel
Aviv na guerra. Embora inicialmente elogiado pelo publico, o desempenho do Patriot
tornou-se objeto de controvérsia académica.

A ogiva de fragmentacdo e explosdo de 90 kg do PAC-2 ocasionalmente ndo conseguia
destruir completamente os misseis Scud que se aproximavam. Estudos posteriores do
Massachusetts Institute of Technology (MIT), liderados pelo fisico Theodore Postol,
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concluiram que a taxa de sucesso do Patriot contra Scuds foi significativamente inferior as
alegacOes iniciais do Exército dos EUA - possivelmente tdo baixa quanto zero
interceptacdes bem-sucedidas em alguns cenarios (Postol, 1992; Lewis & Postol, 1993).

CONFLITOS CONTEMPORANEOS

Em operacdes prolongadas de alta intensidade, o consumo de interceptadores torna-se uma
questdo estratégica. Misseis de defesa aérea modernos sdo caros e demoram para ser
produzidos. Isso obriga comandantes e governos a decidir:

* Quais alvos valem uma interceptacdo de US$ 4 milhdes?
» Como proteger estoques limitados de interceptadores?

* Como combinar o Patriot com sistemas de menor custo (como o NASAMS ou sistemas de
defesa a curto alcance) para ameacas menos sofisticadas?

Portanto, a dependéncia de estoque cria janelas temporarias de vulnerabilidade em
conflitos onde a taxa de disparo de interceptadores supera a velocidade de reposicao das
fabricas.

7. AMEAGAS A CADEIA DE SUPRIMENTOS: CIBERSEGURANCA E
ESPIONAGEM INDUSTRIAL

Como é sabido, o complexo industrial-militar norte-americano esta sob constante ameaca
de espionagem industrial e ataques cibernéticos. Recentemente, incidentes documentados
expuseram engenheiros e dados sensiveis de empresas ligadas ao projeto Patriot, incluindo
projetos de radar e especifica¢des de interceptadores.

A descentralizacdo da producdo, embora estratégica para aumentar a resiliéncia, também
amplifica a superficie de ataque. Cada subcontratado global representa um potencial ponto
de entrada para adversarios estatais ou grupos patrocinados por governos.

CONCLUSAO

Vimos que a velocidade e a furtividade dos vetores aéreos modernos tornaram obsoleta a
separacao rigida entre as defesas baseadas em terra e no ar e que para garantir a eficacia, a
doutrina militar atual adota o combate em rede (network-centric warfare), o que exige a
fusdo operacional entre o Exército e a Forca Aérea, licdes cruciais para o Exército Brasileiro
e a Forca Aérea Brasileira, ndo s6 em exercicios conjuntos periddicos, mas na doutrina,
treinamento e manuten¢do dos sistemas e no controle dos insumos criticos das defesas
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aéreas e antiaéreas nacionais.

Explicamos que o MIM-104 Patriot é, simultaneamente, um monumento a engenharia de
defesa aérea e um estudo de caso sobre os desafios de manter sistemas legados relevantes
em um ambiente de ameacas em rapida evolucdo. As vulnerabilidades reportadas em
fontes abertas — o ponto cego de 120 graus, a emissdo de sinal de alta poténcia, os erros de
software historicos e os gargalos de producdo — ndo sdo meras curiosidades técnicas, mas
fatores que moldam decisOes taticas e estratégicas em campo.

A transicdo para o radar LTAMDS GhostEye com tecnologia GaN AESA representa uma
correcdo fundamental de trajetoria, eliminando a principal falha de arquitetura do sistema
No entanto, a complexidade da cadeia de suprimentos, o tempo de treinamento do pessoal e
0 custo unitario dos interceptadores continuam a impor limites severos a escalabilidade
operacional.

Para nacdes que operam, extraem licdes ou pretendem operar o Patriot — incluindo a
Ucrania —, a licdo central é clara: ndo ha defesa contra os modernos misseis hipersénicos
russos, além da eficacia de um sistema de defesa aérea avancado que depende tanto de seus
componentes tecnoldgicos quanto da logistica de manutencdo, do treinamento
especializado, da protecdo da cadeia de suprimentos e da integracdo tatica com sistemas de
defesa de multiplas camadas.
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