FACGOES CRIMINOSAS E GUERRA COGNITIVA:
DOMINANDO 0S TERRITORIOS DA MENTE

O crime organizado, através da narcocultura e guerra cognitiva, disputa espacos
com o Estado, manipulando percep¢oes e minando sua legitimidade; o Estado deve
adotar estratégias informacionais e culturais contra essa ameaca hibrida.

Gentilli Silveira*

Imagem meramente ilustrativa, gerada por inteligéncia artificial.

INTRODUGAO

crime organizado, em suas multiplas formas, deixou ha muito de ser

apenas um fenémeno de natureza econdémica ou policial. No século XXI,

ele se apresenta como um ator armado ndo estatal cujo alcance cultural lhe

permite disputar espacos fisicos e simbdlicos com o Estado. Também é importante

considerar, sobretudo, a consolidacdo da chamada narcocultura, expressao
simbolica de poder e identidade forjada pelo crime.

O nucleo da questao ndo esta apenas no trafico de drogas, armas ou pessoas, mas no
uso da ideologia como instrumento de poder. Fac¢des criminosas, cartéis e milicias
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compreenderam que a dominagdo de territorios exige mais do que armas: requer
simbolos, narrativas e linguagens capazes de moldar subjetividades. Assim, a
musica, a moda, a estética e até a religiosidade tornam-se ferramentas de imposigao
de uma visdo de mundo. Sdo expressdes de uma mesma logica: a criacdo de um
imaginario no qual o criminoso ndo é apenas transgressor, mas também lider,
protetor e modelo de sucesso.

Essa realidade é ainda mais grave quando observamos a inércia do Estado. A
resposta estatal, concentrada na dimensdo repressiva e coercitiva, ndo enfrenta a
batalha simbolica e cognitiva que sustenta a expansdo do crime. Enquanto fac¢oes
financiam bailes, produzem musicas, controlam redes sociais e constroem
narrativas de pertencimento, o Estado mantém-se refém de uma ldgica de
seguranca publica limitada, que reduz a complexidade da questdo a operacoes
policiais pontuais. O resultado é uma perda progressiva de legitimidade:
comunidades marginalizadas, em vez de enxergarem no Estado uma instancia de
protecdo e reconhecimento, passam a encontrar no crime uma alternativa
simbdlica e, em alguns casos, até funcional.

Nesse sentido é que entra a guerra cognitiva, uma forma contemporanea de conflito
que se estabelece no dominio da mente humana, visando manipular percepcoes,
crencas, emocoes e decisdes. Diferente das guerras convencionais, ela ndo depende
de armamentos letais, mas de narrativas, simbolos e tecnologias que influenciam o
comportamento humano. Guerra e defesa cognitiva derivam do termo “dominio
cognitivo”, que foi introduzido pelo Departamento de Defesa dos EUA em 2001, no
contexto da Guerra Centrada em Redes, cuja raiz historica reside na pratica de
operacdes psicologicas e de informacdo, hoje amplificadas pelo avanco da ciéncia,
especialmente no campo das tecnologias da informacdo e comunicacdo e
inteligéncia artificial (Minhas, 2025).

Analisa-se aqui as principais caracteristicas da guerra cognitiva e como elas sdo
utilizadas pelas fac¢des criminosas, para exercer controle simbolico e territorial,
influenciar populacdes e desafiar a soberania estatal. A andlise baseia-se em uma
revisdo de literatura interdisciplinar que abrange estudos sobre narcocultura,
comunicacao, seguranca e psicologia social.
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GUERRA COGNITIVA: CONCEITO E CARACTERISTICAS

A guerra cognitiva é definida como o uso deliberado de meios psicoldgicos,
informacionais e tecnoldgicos para influenciar ou perturbar os processos mentais
de individuos e grupos (Claverie & Du Cluzel, 2021). Ela se diferencia de outras
formas de guerra por ter como alvo direto a cognicdo humana — percepcao,
memoria, julgamento e tomada de decisdo — e por operar de forma continua,
invisivel e ndo-letal.

Segundo Deppe e Schaal (2024), a guerra cognitiva combina tecnologias emergentes
com estratégias tradicionais de manipulacdo, como propaganda, desinformacao e
operacOes psicologicas. Seu objetivo € alterar comportamentos e crencas,
enfraquecer a coesdo social e desestabilizar institui¢des. No contexto militar, ela é
considerada uma extensdo da guerra hibrida e um novo dominio estratégico, ao
lado dos dominios terrestre, maritimo, aéreo, espacial e cibernético.

O Grafico 1 a seguir apresenta uma andlise comparativa entre quatro tipos de
ameacas estratégicas: guerra cognitiva, guerra da informacao, guerra cibernética e
guerra psicoldgica. Cada uma dessas modalidades foi avaliada pelos autores em
nove dimensdes fundamentais: drea de foco, dominio operacional, objetivo
principal, métodos utilizados, uso de tecnologia, alvo, preocupacdes éticas, e a
distincdo entre efeitos de curto e longo prazo. A disposi¢do dos dados permite
visualizar, de forma integrada, como cada tipo de guerra se comporta em relacdo a
essas variaveis.

A guerra cognitiva se destaca significativamente em quase todos os eixos do grafico.
Ela apresenta maior intensidade nas dimensdes relacionadas ao uso de tecnologias
avancadas, como inteligéncia artificial e neurociéncia, e ao foco direto na cognigao
humana — ou seja, na forma como individuos e grupos pensam, sentem, decidem e
se comportam. Além disso, é a modalidade que mais se orienta para efeitos de longo
prazo, buscando moldar percepcdes e crencgas de maneira duradoura, ao contrario
de outras ameacas que visam resultados imediatos ou pontuais.
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Grdfico 1: Andlise Comparativa da Guerra Cognitiva com Outras Ameacas (Marjanovic; Smiljanic, 2025, p. 89).

Comparativamente, a guerra da informacdo concentra-se na manipulacao de dados
e narrativas, com menor profundidade na alteracdo de processos mentais. A guerra
cibernética, por sua vez, atua sobre sistemas digitais e infraestrutura tecnoldgica,
sendo mais voltada a interrupc¢do de servicos e a sabotagem de redes. Ja a guerra
psicoldgica compartilha algumas técnicas com a guerra cognitiva, como o uso de
propaganda e manipulacdo emocional, mas tende a ser mais limitada em escopo,
profundidade e sofisticagdo tecnologica.

Perceba-se que o dominio cognitivo abrange todas as demais ameacas e ocupa areas
mais amplas em quase todos os eixos, indicando sua abrangéncia e complexidade
superiores. Isso reforca a ideia de que a guerra cognitiva € uma ameaca estratégica
mais profunda e transversal, exigindo atencdo especial por parte de governos,
instituicbes e sociedades. Ela ndo apenas interfere na infraestrutura ou na
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informacdo, mas atua diretamente sobre o elemento humano — o que a torna
especialmente perigosa e dificil de detectar, pois suas capacidades relacionadas a
informacdo tém efeitos politico-estratégicos mais duradouros que acoes
essencialmente taticas (Walker, 2024).

Essas capacidades agem sobre os efeitos intangiveis do espectro das acdes em campo
de batalha. Sdo conhecidas pelo termo de acdes ndo cinéticas, pelo fato de serem
consideradas uma acdo ofensiva ou danosa, ao mesmo tempo que ndo é uma acao de
uma arma fisica de destruicdo. (Walker, 2024, p. 120)

Justamente por isso é que se deve reconhecer que a mudanca trazida pela era da
informacdo ndo se restringe a moldar apenas a maneira como se faz a guerra em
seu sentido estrito, mas é capaz de moldar todas as instancias da vida humana,
inclusive as formas de atuar do crime organizado, que ndo mais se reduzem a
definicdo de reunido permanente de criminosos cujo unico objetivo é o lucro ilicito.

Continuar com esse pensamento sobre o crime e ndo reconhecer que € preciso
evoluir quanto a métodos, técnicas e doutrina na seguranca publica; é, ainda,
preservar “incondicional apego a uma cosmovisdo antiquada” (Visacro, 2018, p. 206).
Nossos profissionais de seguranca, altamente capacitados em acdes cinéticas, e
nossa classe politica, sdo lentos em admitir que € preciso combinar tais acées com
aquelas cujo efeito deve incidir sobre alvos intangiveis como o moral, o interesse e
afetividade da opinido publica (Royal, 2019) sobre a percepcdo que ela tem sobre as
forcas estatais e sobre as fac¢es criminosas de base prisional.

NARCOCULTURA, “TERRITORIOS COGNITIVOS" E PERDA DE
LEGITIMIDADE DO ESTADO

A narcocultura é uma das principais ferramentas de guerra cognitiva utilizadas por
fac¢bes criminosas no Brasil. Trata-se de um conjunto de praticas, simbolos e
narrativas que glorificam o estilo de vida do narcotraficante, legitimando o trafico
de drogas como meio de ascensdo social e poder (Becerra Romero, 2018).

Esse fendmeno representa um conjunto complexo de simbolos, narrativas, praticas
e valores emergentes do universo do narcotrafico (Sullivan, 2012; Bragancga, 2012).
Ele ndo se limita a uma estética de ostentacao ou violéncia, mas funciona como uma

VELHOGENERAL.COM.BR | FACGOES CRIMINOSAS E GUERRA COGNITIVA: DOMINANDO OS TERRITORIOS DA MENTE PAG. 5



ferramenta ideoldgica poderosa para legitimar negocios ilicitos, construindo
narrativas que posicionam o crime como uma forma de resisténcia, poder e
identidade coletiva.

Sullivan (2012) a define como uma linguagem cultural que expressa lealdade,
resisténcia e poder, manifestando-se em musicas, imagens religiosas (como Santa
Muerte e Jesus Malverde) e até mesmo praticas de culto, atuando no campo
simbdlico para moldar percepc¢des e intimidar adversarios. Braganca (2012), por sua
vez, introduz o conceito de narcoimaginario, um conjunto de imagens e
representacdes que circulam na cultura popular, negociando sentidos sobre
identidade e poder em uma zona de “paralegalidade”, onde o ilegal se entrelaca com
o0 social e o cultural.

Conforme apontam Lind et al. (1989), o fim da Guerra Fria trouxe o fim dominio
estatal da violéncia, entramos numa época de ruptura radical: nela, os principais
combatentes deixam de ser exércitos regulares e passam a ser atores armados ndo
estatais, que operam em rede, de maneira descentralizada, explorando
vulnerabilidades sociais e psicologicas. Nesse paradigma, a guerra ja ndo é travada
apenas em campos de batalha, mas em centros urbanos, nas redes sociais, nos
discursos e nos simbolos.

Nesse tipo de conflito ndo ha, necessariamente, a busca pela derrota das forgas do
Estado em combates diretos; sua principal estratégia é corroer a legitimidade das
instituicOes, instaurar zonas autébnomas e moldar a percepcdo da populacdo. Al é
onde entra o “narcoimagindrio” de Braganca (2012), que explora ao maximo as
vulnerabilidades psicossociais de comunidades desassistidas pelo Estado. Qualquer
um pode, hoje, dispondo de tecnologia movel, difundir praticamente sem custos o
modo de vida proposto pelas organizacdes criminosas e alcancar um dominio nado
apenas fisico, mas também psicoldgico sobre uma grande massa de populagdo
através de meios digitais.

Nesse sentido, Forest (2021), aponta que a influéncia digital se baseia na economia
da atencdo, onde o valor de uma mensagem estd em sua capacidade de atrair e
manter o foco do publico, ndo necessariamente em sua veracidade. Faccdes
criminosas exploram esse principio ao disseminar conteudos que refor¢cam sua
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imagem e legitimidade, especialmente entre jovens em situacdo de vulnerabilidade.
Ou seja, as faccgdes criminosas ndo apenas controlam fisicamente os territorios, mas
também dominam o espago simbolico e cognitivo.

Como demonstram Rodriguez, Ferreira e Arruda (2011), o funk “proibiddo” é uma
expressdo musical que reforca a territorialidade do trafico, exaltando conquistas,
ameacas a faccdes rivais e normas de convivéncia impostas pelos grupos armados.
Essas musicas funcionam como propaganda, moldando a percepc¢do dos moradores
sobre quem detém o poder e quais comportamentos sdo aceitaveis ou desejaveis.

A territorializacdo cognitiva também se da por meio da imposicdo de fronteiras
simbolicas. Moradores de favelas dominadas por uma faccdo sdo frequentemente
impedidos de circular em d4reas controladas por grupos rivais, criando uma
geografia mental marcada pelo medo, pela lealdade forgada e pela internalizacdo de
codigos do trafico (Sullivan & Bunker, 2011).

O processo envolve a manipulacdo de emocdes, especialmente medo, raiva e
admiracdo. FacgOes utilizam estratégias de propaganda emocional para gerar
respeito e submissdo. Wilbur (2025) alerta para o uso de inteligéncia artificial na
criacdo de deepfakes e mensagens personalizadas que exploram vulnerabilidades
psicoldgicas, como impulsividade, depressao e isolamento.

Veja-se a seguir capturas de imagens e textos transcritos de video gerado por IA
(arquivo do autor) no qual é feita alusdo a facg¢do baiana Movimento do Povo
Atitude (MPA), sediada em Porto Seguro. A propaganda é direcionada a criminosos

que estejam dispostos a se unir a eles e a populacao local:

oo

Atengéo! Povo e
companheiros do extremo
sul. A familia MPA
comunica: estamos
abrindo nossas portas
para novos aliados. Chega
de abusos! Néo aceitamos
mais facgbes que
oprimem moradores com
cobrangas abusivas,
barricadas e terror.
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Se vocé fecha com
treisao, venha para
0 nosso lado!
Oferecemos apoio
total, armas,
irmandade e
protecao para
defender nossa
gente.

Para os moradores,
Sua seguranca €
nossa prioridade.

Em qualquer conflito,
avisaremos com
antecedéncia sobre
riscos em nossas
areas.

Destaque-se que o perfil que teria postado o video nas redes sociais atualmente
encontra-se indisponivel e pode até mesmo ndo ter sido produzido pela fac¢do ou a
pedido dela, mas fica ao menos constatado empiricamente o que pode ser feito, a
partir da tecnologia disponivel, para afetar psicologicamente a populagio e
adversarios e conduzir ao comportamento social desejado por um ator armado nao
estatal.

O controle territorial das favelas do Rio de Janeiro ou de qualquer outra
comunidade nas cidades brasileiras, e mesmo em pequenas cidades distantes dos
centros urbanos, ndo depende apenas da forca fisica e de armamentos pesados. Ele
é sustentado por um sistema de valores idealizado pelos criminosos que cria lagos
de identidade, lealdade e até devogao entre os moradores e 0s grupos criminosos. As
organizac¢fes criminosas combinam elementos militares, econdmicos, culturais e
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simbdlicos: distribuem cestas basicas, financiam festas, produzem mausicas e, ao
mesmo tempo, exibem um aparato bélico que intimida e impde obediéncia. A
ameaca imposta por grupos assim é hibrida justamente por essa capacidade de
fundir o coercitivo e o cultural, o fisico e o informacional.

Além disso, como mostram Annett e Giordano (2025), o dominio cognitivo envolve a
integracdo de dimensdes bioldgicas, psicoldgicas e sociais, permitindo que
adversarios influenciem comportamentos por meio de estimulos ambientais,
narrativas simbdlicas e tecnologias digitais. Essa abordagem é especialmente eficaz
em contextos democraticos, onde o acesso a informacéo é amplo.

COGNITIVE
DOMAIN

Psychological
Domain

\/

Biological
Domain

Grdfico 2: Dominio Cognitivo (ANNETT; GIORDANO, 2025).

A guerra cognitiva praticada pelas fac¢bes ndo visa apenas o controle fisico e
imediato, mas a construgao de uma legitimidade paralela. Ao se apresentarem como
provedores de seguranca, justica e assisténcia social — func¢des que o Estado muitas
vezes falha em cumprir —, essas organizacdes conquistam a adesdo simbolica de
parte da populacdo (Marjanovi¢ & Smiljanic, 2025).

Essa estratégia é reforcada por prdticas culturais e simbdlicas que promovem o
pertencimento, como o uso de simbolos, a exaltacdo de lideres locais e a producao
de narrativas que justificam a violéncia como forma de resisténcia ou justica
(Becerra Romero, 2018; Rodriguez et al., 2011).
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IMPLICACOES PARA A SEGURANCA E A POLITICA PUBLICA

O reconhecimento da guerra cognitiva como uma dimensdo central da atuacdo das
faccdes criminosas impde desafios significativos para a seguranca publica e a
formulacao de politicas. A resposta estatal ndo pode se limitar a repressdo policial,
pois o conflito ndo é apenas fisico, mas simbdlico, cultural e psicologico.

Enquanto estivermos presos a resolucdo do problema apenas focados na destruigdo
material, ndo compreenderemos que essa disputa é decidida na percepcao publica.
Essa é talvez a chave para compreender a forca da narcocultura, em todas as suas
expressoes, nas periferias. Ndo basta ao Estado ocupar fisicamente uma
comunidade com operacdes, se ndo consegue construir uma narrativa convincente
de legitimidade. Quando a policia entra em uma comunidade e é vista como
invasora, mas o traficante financia a festa do Dia das Criancas, os elementos
psicossociais e bioldgicos afetados pela acdo dos criminosos pesam mais do que a
presenca fisica do Estado.

Esse tipo de conflito hibrido e difuso gera um problema para a ldgica tradicional da
seguranca publica. O Estado ainda pensa em termos da Era Industrial (Visacro,
2018), como se somente a aplicagdo da forca fosse suficiente para restaurar a
ordem. Mas na pratica, o uso exclusivo da for¢ca pode reforcar a narrativa das
faccgdes. Cada jovem morto em confronto policial pode ser transformado em martir
pela musica ou pelas redes sociais. Cada operagdo truculenta gera material
simbdlico que fortalece a narrativa da exclusdo. Ou seja, a dimensdo fisica jamais
pode se sobrepor a dimensdo informacional e humana: a ocupacdo territorial é
apenas de curto prazo se ndo vier acompanhada da reconstrugdo simbdlica e da
(re)conquista da legitimidade.

Como apontam Deppe e Schaal (2024), é necessario desenvolver capacidades
institucionais para monitorar, analisar e responder a campanhas de desinformacao,
manipulacdo emocional e propaganda criminosa. A integracdo entre seguranca,
inteligéncia, psicologia social e tecnologia é essencial para enfrentar os desafios da
guerra cognitiva no século XXI.

A omissdo do Estado na conducdo eficaz da guerra simbdlica e cognitiva representa
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uma crise profunda de legitimidade, como evidenciado em Lind et al (1989),
Sullivan e Bunker (2011), Sullivan (2012) e Visacro (2018). Essa falha ndo é apenas
uma questdo de negligéncia tatica, mas um reflexo estrutural de incapacidade ou
falta de visdo estratégica para enfrentar atores ndo estatais que operam sob 0s
paradigmas da Guerra de Quarta Geracao (4GW).

Fica claro que esse tipo de ameaca, tal qual exercida por organiza¢fes criminosas
de base prisional no Brasil, exige uma resposta integrada que transcenda a
repressdo fisica, incorporando dimensdes psicoldgicas, sociais, informacionais e
culturais. No entanto, as politicas publicas predominantes na América Latina,
incluindo Brasil, México e Colombia, permanecem ancoradas em abordagens
convencionais, ignorando o campo simbolico e cognitivo onde o crime organizado
ganha terreno.

A crise de legitimidade decorre diretamente dessa desconexdo. Lind et al. (1989)
argumenta que na 4GW, a vitdria é perceptual, conquistada pela opinido publica, e o
Estado perde quando falha em manter a narrativa dominante. As implicacdes sdo
sistémicas. A perda de legitimidade mina a soberania westfaliana (Visacro, 2018 e
2021), ao dissolver o monopdlio estatal da forca. Comunidades marginalizadas,
carentes de servigos basicos, adotam fac¢des como governancas paralelas, enquanto
a populacdo urbana, influenciada por narrativas, normaliza o crime.

CONSIDERAGOES FINAIS

A andlise apresentada evidencia que o crime organizado contemporaneo
transcende as fronteiras da violéncia fisica e da economia ilicita, operando de forma
estratégica no dominio cognitivo. Faccdes criminosas ndo apenas disputam
territorios geograficos, mas também constroem espacos simbolicos e subjetivos por
meio da narcocultura, moldando percepcoes, afetos e identidades. Essa atuagao
hibrida — que combina forga bélica, assisténcia social e propaganda emocional —
revela uma profunda crise de legitimidade do Estado, especialmente em
comunidades marginalizadas.

A guerra cognitiva, como demonstrado, é uma modalidade de conflito que atua
diretamente sobre a mente humana, utilizando narrativas, simbolos e tecnologias
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para influenciar comportamentos e crencas. Ao negligenciar essa dimensdo, o
Estado brasileiro permanece refém de uma logica repressiva ultrapassada, incapaz
de enfrentar os desafios impostos por atores armados ndo estatais que operam sob
os paradigmas da Guerra de Quarta Geracdo. Ac¢Oes dissimuladas, traicoeiras e
anonimas podem hoje ser dominadas por qualquer um para manipular o publico,
tendo em vista o alcance das TICs. Portanto, o uso de comunica¢do de massa para
influenciar e manipular nao é mais exclusividade do Estado e das elites econ6micas.
Essa realidade impde que as forcas estatais lutem mais ativamente também nesse
terreno, sem hesitacdo ou timidez.

A ocupacao fisica de territdrios, sem a reconstrucdo simbdlica e afetiva, resulta em
acoes de curto prazo e na perpetuacdo da exclusdo. Cada operacdo policial sem
respaldo narrativo fortalece o imaginario criminoso, transformando vitimas em
martires e consolidando o poder simbdlico das fac¢Bes. Portanto, é imperativo que
politicas publicas integrem estratégias informacionais, culturais e psicologicas,
promovendo uma presenca estatal que seja percebida como legitima e protetora.
Lembre-se que “a aquisi¢cdo de novas capacidades para operar em um amplo espectro
de conflitos ndo implica em perda ou redugdo de eficiéncia nas tdticas convencionais
de combate” (Visacro, 2018, p. 207).

Enfrentar a guerra cognitiva exige mais do que forga: requer inteligéncia
estratégica, foco na populacdo e capacidade de comunicacdo. O Estado precisa
disputar a batalha das ideias, dos sistemas de valores que sustentam a si mesmo e a
democracia, reconstruindo vinculos de pertencimento e confianga. S6 assim sera
possivel reverter o avanco da narcocultura e restaurar a soberania estatal em
territorios onde hoje impera a logica do crime.
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