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Imagem meramente ilustrativa, gerada por inteligéncia artificial.

A transparéncia do campo de batalha atual forga os militares a ocultarem ativos em
infraestruturas civis, tornando nebulosa a distingdo entre alvos militares e civis, com
impactos em aspectos juridicos e estratégicos.

esde o Cavalo de Troia e provavelmente bem antes, os estratagemas

ocupam um lugar central na arte militar. Mais que uma técnica, é um

reflexo de sobrevivéncia do combatente: nao ser detectado. Sua
importancia ndo para de crescer com o aumento da gama de armas e meios de
reconhecimento, exigindo aplicagdo em profundidades cada vez maiores no
campo de batalha. Essa pratica faz parte da arte da asticia militar - ocultagao,
manipulacdo da percepc¢do inimiga, protecdo de for¢cas - da qual a Operacdo
Fortitude continua sendo um exemplo emblematico.

Mas um desenvolvimento significativo tem sido evidente ha mais de 20 anos:
certos sistemas de armas sdo originalmente projetados com a aparéncia de
equipamento civil e infraestruturas militares (PCs, quartéis, locais de producao)
sdo integradas em complexos civis. Essa tendéncia, observada em conflitos
recentes (Siria, [émen, Ucrania, Gaza), agora diz respeito a certos equipamentos
encontrados nos arsenais do Ird, Russia, Coreia do Norte, Estados Unidos, Israel,
Ucrania, etc.
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Surge uma dupla questdo: quais sdo as razoes para essa generalizacdo e quais
serdo as consequéncias operacionais nos futuros campos de batalha?

TRANSPARENCIA

Antes mesmo da transparéncia do campo de batalha, a transparéncia do territério
inimigo esta na origem do fen6meno da anonimiza¢do. Como os satélites de
observacao Optica oferecem capacidades de visita diaria, ou mesmo maultipla, por
meio de constelacdes de satélites, tornou-se extremamente dificil ocultar
qualquer coisa, especialmente movimentos ou agrupamentos de forgas. O
surgimento da geracdo de imagens civis fortaleceu ainda mais essa vigilancia,
tanto que hoje a principal limitagao esta na capacidade de processar o significativo
fluxo de informagdes resultante.

Hoje um adversario pode saber a localizagdo de bases militares, infraestrutura e
centros de producdo, mesmo sem ter recursos préprios. Imagens de satélite de
livre acesso (como o Google Earth) facilitam a localizacdo das principais bases
militares, campos de aviacao, depositos de muni¢des ou combustivel, bem como
grandes fabricas de armas. Esse conhecimento, somado aos meios de ataque
profundo que agora sdo de baixo custo e baixa tecnologia - e, portanto, acessiveis
a um numero crescente de exércitos regulares ou facgdes armadas - torna todos
esses locais vulneraveis, mesmo que estejam longe do teatro de operagoes.

Essa situacdo é ainda mais agravada pela onipresenca dos drones, capazes de
operar cada vez mais em territério inimigo. Até mesmo equipamentos moveis -
veiculos blindados, artilharia, sistemas de defesa terra-ar ou postos de comando
tatico - agora estdo permanentemente expostos. Para sobreviver, eles precisam
se movimentar constantemente e, acima de tudo, permanecer invisiveis, o que
exige uma camuflagem rigorosa.

As consequéncias sdo inumeras e levam a grandes reviravoltas nas praticas
militares.

QUARTEIS E CENTROS DE COMANDO

Tradicionalmente, os exércitos estabeleciam grandes acampamentos longe da
linha de frente, onde os soldados se abrigavam, e ainda se abrigam, em edificios
existentes ou em ruinas. Essas infraestruturas serviram como bases logisticas,
quartéis-generais e areas para regeneracdo de tropas e equipamentos que
retornavam da frente de batalha. Relativamente protegidos, esses campos podiam
acomodar com segurang¢a um grande nimero de soldados. Essa pratica ainda era
a norma antes da guerra na Ucrania, como evidenciado pelas grandes bases
ocidentais no Afeganistdo, [raque e no Sahel.

Hoje, esse modelo nao é mais viavel. Essas instalacoes, impossiveis de esconder,
agora estao ao alcance de ataques - misseis ou drones - mesmo quando estdo
longe das linhas. Tanto russos quanto ucranianos abandonaram em grande parte
esse tipo de estrutura, tendo estes ultimos que, desde o inicio da guerra, dispersar
suas forc¢as por todo o seu territério, constantemente sob ameaca russa.
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A solucdo foi 0 uso macigo de infraestrutura civil. Hotéis, prédios de apartamentos
requisitados e complexos esportivos agora abrigam militares e postos de
comando. Os ucranianos levam a discricdo ao extremo: em certas zonas, para
escapar dos espides ou simpatizantes russos, os soldados adotam uma aparéncia
civil e circulam em veiculos sem identificagdo, cujas matriculas militares sao
substituidas por civis?.

GESTAO DE ESTOQUE

A guerra na Ucrania demonstrou que vastos depositos de muni¢des e combustivel
localizados atras das linhas agora sdo alvos prioritarios e vulneraveis. Os
repetidos ataques ucranianos aos estoques russos provam que uma logistica
concentrada ndo é mais possivel.

A solucdo? Dispersdo e ocultacdo. Munig¢des, combustivel e veiculos sdo agora
distribuidos por dezenas de pequenos locais: hangares industriais, garagens,
edificios agricolas requisitados, etc. O desafio é duplo:

e Tornar os estoques o mais indetectaveis possivel, evitando concentracdes
visiveis por satélite ou drones;

e Limitar o impacto estratégico de um possivel ataque - um pequeno estoque
destruido nao paralisa o esfor¢o de guerra.

Essa abordagem exige uma logistica mais complexa, mas se torna a regra para
sobreviver contra um adversario capaz de atacar em qualquer lugar, a qualquer
momento.

INDUSTRIAS MILITARES (EXCETO DRONES)

Locais industriais estratégicos - fabricas de veiculos blindados, estaleiros ou
complexos aeronauticos - sao alvos prioritarios e vulneraveis. Ao contrario da
Segunda Guerra Mundial, onde bastava afasta-los da frente de batalha para ficar
fora do alcance dos ataques inimigos, os misseis modernos, de baixo custo e longo
alcance tornam essa abordagem obsoleta. Houve algumas tentativas de fabricas
subterraneas, mas seu custo e complexidade as tornam excegdes.

A dispersdo maxima parece ser a Unica solucao viavel, mas ela sé é possivel para
certas produgdes, como drones. Os ucranianos compreenderam bem isto: seus
centros de produgdo estao espalhados por centenas de locais invulgares - poroes
de edificios, centros comerciais, ou mesmo lares de idosos para alguns
componentes?. Essa descentralizacdo é acompanhada de extrema mobilidade:
oficinas podem ser movidas em poucas horas, impedindo qualquer tentativa de
ataque inimigo. Na verdade, a fabricacdo de drones é praticamente impossivel de

1 LCI sur le terrain : A Pokrovsk, ces Ukrainiens qui informent les Russes (LCI no terreno: Em Pokrovsk, os
ucranianos que informam os russos). Canal LClI, 13 de setembro de 2024. Disponivel em:
https://www.youtube.com/watch?v=S5GdbYvh5t0.

2 Dans une tranchée avec les drones lourds - Un général ciblé a Moscou - Céder la crimée ? (Em uma trincheira
com drones pesados - Um general alvejado em Moscou - Ceder a Crimeia?). Canal Xavier Tytelman, 26 de abril
de 2025. Disponivel em: https://www.youtube.com/watch?v=REfV4sXP7aw.

VELHOGENERAL.COM.BR OCULTAGAO DE ATIVOS MILITARES: UMA ADAPTAGAO INEVITAVEL A ATUAL TRANSPARENCIA DO CAMPO DE BATALHA 3


https://www.youtube.com/watch?v=S5GdbYvh5t0
https://www.youtube.com/watch?v=REfV4sXP7aw

neutralizar porque cada ataque tem pouco impacto na produgdo geral. Como
resultado, o adversario deve multiplicar esfor¢os para um impacto marginal.

Embora megafabricas vulneraveis continuem a existir para a producdo de grandes
equipamentos, a produgdo militar também sera complementada por uma rede de
micro-oficinas camufladas.

ENGANAR A INTELIGENCIA

Essa transparéncia do campo de batalha também afeta veiculos e maquinas
militares. Embora a camuflagem permaneca eficaz em uma posicdo estatica -
permitindo que um tanque ou veiculo se misture ao ambiente - ela perde toda a
sua eficacia assim que o veiculo se move. Um arvoredo se movendo a 60 km/h ndo
é discreto para os sensores.

Essa realidade explica o crescente surgimento de sistemas de armas projetados
desde o inicio como equipamentos civis. Em vez de camuflar veiculos militares
reconheciveis, a abordagem agora é desenvolver armamento indistinguivel de
objetos civis do cotidiano. O uso de equipamentos militares projetados como
veiculos ou objetos civis tem varias vantagens importantes:

» Aumento da complexidade das estimativas do adversario: A dificil distin¢do
entre viaturas civis e militares atrapalha a reconstru¢do das ordens de batalha,
mantendo permanente incerteza quanto ao real poder das forgas presentes;

e Maior dificuldade na defini¢do de alvos: Em uma situagdo de conflito, essa
ambiguidade complica consideravelmente a identificacdo de alvos validos, o
processo de classificagdo de objetivos militares e a tomada de decisdes
operacionais;

 Limitacdo da analise automatizada: Essa abordagem neutraliza parcialmente
a eficacia dos sistemas de reconhecimento de IA. Algoritmos baseados somente
em analise visual tornam-se ineficazes, e somente analistas humanos podem
restaurar parcialmente a distincdo por meio do conhecimento do contexto
geografico, avaliacdo da situacgdo tatica e analise do ambiente imediato.

Essa estratégia cria uma névoa de informacdes adicional em campos de batalha ja
saturados de dados, for¢gando um retorno parcial aos métodos de analise
tradicionais - como inteligéncia derivada de humanos - que sdao mais lentos, mas
menos suscetiveis a enganos.

A conteinerizacdo de sistemas de armas estd se mostrando uma solugao
particularmente eficaz para conciliar discricdao e mobilidade estratégica. Ao adotar
o formato padrao de contéineres maritimos, os exércitos se beneficiam de uma
camuflagem ideal que se integra perfeitamente ao fluxo logistico civil global.

Uma das principais vantagens dessa abordagem esta na diversidade de modos de
transporte. Sistemas de armas em contéineres podem ser transportados por
caminhdes convencionais, trens ou navios comerciais, sem exigir infraestrutura
militar especializada. Essa versatilidade permite o uso macigo de redes logisticas
civis existentes, oferecendo altissima flexibilidade operacional e preservando o
anonimato dos movimentos militares.
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O transporte maritimo é particularmente adequado para essa abordagem: um
simples navio porta-contéineres civil pode ser transformado em um “navio-
arsenal” em poucas horas. Em terra, permite a implantacdo discreta de sistemas
de armas e o uso de meios militares facilmente identificaveis.

Essa “civilizacdo” do equipamento militar, embora limitada a certos tipos de
sistemas de armas, leva a uma multiplicacao de alvos potenciais, que excede em
muito as capacidades de ataque em relagdo aos estoques de munic¢ao existentes. A
abordagem de ocultar ativos militares no “cenario” civil os torna extremamente
dificeis de neutralizar completamente, melhorando significativamente sua taxa de
sobrevivéncia em combate.

CONSEQUENCIAS OPERACIONAIS E DILEMAS JURIDICOS

Essa crescente ocultagdo de equipamentos militares sob disfarce civil gera
dificuldades operacionais e juridicas significativas. Como podemos distinguir um
alvo militar legitimo de uma infraestrutura civil protegida pela lei dos conflitos
armados, quando os dois sdo deliberadamente confundidos?

QUADRO JURIDICO PREJUDICADO

Como salienta Rémy Hémez3, esta pratica contraria o artigo 44.2 do Protocolo
Adicional as Convengdes de Genebra (1949), que exige que os combatentes se
distingam da populacgao civil durante as operag¢des militares. Entretanto, diante da
vigilancia onipresente dos meios modernos (satélites, drones, inteligéncia
eletronica), a “civilizacdo” muitas vezes parece ser a Unica op¢ao viavel para
garantir a sobrevivéncia dos combatentes, das infraestruturas logisticas e dos
centros de comando.

CIRCULO VICIOSO TATICO E MIDIATICO

Por um lado, as for¢as militares estdo em modo de sobrevivéncia: se forem
sistematicamente localizadas e alvejadas, ndo terao outra escolha a ndo ser se
misturar aos civis para escapar dos ataques. Por outro lado, o atacante, diante
dessa diluicdo de alvos, pode legitimamente buscar neutralizar infraestruturas
suspeitas, mesmo que isso signifique atingir acidentalmente civis, com as
seguintes consequéncias:

e Aumento do risco para edificios, centros comerciais ou veiculos civis, que se
tornam alvos potenciais;

« O fato de cada ataque exigir uma investigacdo para verificar a sua legitimidade,
0 que é irrealista em tempos de guerra;

« Instalacao da guerra de informacgdo: o atacante alegara ter como alvo um objetivo
militar, enquanto a parte opositora denunciarad um ataque deliberado contra civis.

3 HEMEZ, Rémy. Gare a I'ceil algorithmique ! Le camouflage d I'ére de I'intelligence artificielle (Cuidado com o
olho algoritmico! Camuflagem na Era da Inteligéncia Artificial). Areion 24 News, 25 de fevereiro de 2025.
Disponivel em: https://www.areion24.news/2025/02/25/gare-a-loeil-algorithmique-le-camouflage-a-lere-de-
lintelligence-artificielle/3/.
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A VERDADE IMPOSSIVEL EM TEMPO REAL

Na auséncia de investigagdes independentes e imparciais durante as hostilidades,
a distingdo entre erro e crime de guerra se torna uma questdo de narrativa - cada
lado interpretando os eventos de acordo com seus interesses. Essa opacidade
incentiva tanto erros tragicos quanto manipulagdo politica, corroendo as
protecdes legais para civis sem oferecer uma solugao clara aos combatentes diante
da transparéncia cada vez maior do campo de batalha.

* %k *k

O fendmeno da anonimiza¢do de meios militares ndo surgiu com os drones. Ja
observavel em conflitos assimétricos (Iraque, Siria, Gaza), refletiu a adaptacao dos
“fracos” a superioridade tecnoldégica dos “fortes”: abandono de uniformes,
camuflagem entre civis, ocultacdo de infraestrutura militar em tecido urbano... Os
drones apenas aceleraram essa tendéncia, que agora se estende aos conflitos
simétricos, onde todos os exércitos - incluindo os mais poderosos - devem lidar
com um adversario capaz de monitora-los constantemente. Isto tem duas
consequéncias principais:

» A nivel operacional, o relativo fracasso dos meios técnicos (imagens de satélite,
reconhecimento eletronico) em discriminar entre alvos militares e civis, permitiu
a inteligéncia humana recuperar um papel central na identificacdo de objetivos
legitimos;

* Em questdes legais e éticas, um Estado deve saber até onde levar a ocultagdo de
suas proprias forgas sem violar o direito internacional ou expor civis. Encontrar o
equilibrio entre a sobrevivéncia militar e o respeito as convenc¢des sera uma dor
de cabeca constante para o estado-maior.

Essa contradicdo - esconder-se para sobreviver e permanecer identificavel para
proteger civis - ndo tem solucdo 6bvia. Ela anuncia debates prolongados sobre a
evolucdo do direito da guerra e, acima de tudo, escolhas dolorosas no terreno
entre eficacia tatica e legitimidade estratégica. Os exércitos terdo que navegar
nessa area cinzenta, onde a tecnologia torna a transparéncia fatal, mas a opacidade
pode se tornar criminosa.

Publicado no Cf2R.
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guerra eletrénica e andlise e coleta de sinais eletromagnéticos. Ele também ocupou o cargo de
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6 OCULTACAO DE ATIVOS MILITARES: UMA ADAPTAGAO INEVITAVEL A ATUAL TRANSPARENCIA DO CAMPO DE BATALHA VELHOGENERAL.COM.BR


https://cf2r.org/

