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GUERRA COGNITIVA
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Imagem gerada por inteligéncia artificial.

Guerra Cognitiva é uma ferramenta poderosa, e resistir a ela requer a promogdo de uma
cultura de questionamento e andlise, visando mitigar seus efeitos e proteger a integridade
das sociedades democrdticas.

Guerra Cognitiva, definida como o sexto dominio dos conflitos modernos,

ao lado do terrestre, maritimo, aéreo, espacial e cibernético, tem ganhado

destaque no cenario geopolitico contemporaneo. Este fendmeno envolve a
manipulacdo psicolégica e informacional para influenciar percepgoes,
comportamentos e decisoes, tanto em nivel individual quanto coletivo.

Esta nova modalidade de operacdo em conflitos como o da Ucrania, iniciado em
2014 e intensificado em 2022, serve como estudo de caso paradigmatico para
entender como a chamada “Guerra Cognitiva” € operacionalizada, bem como quais
os seus impactos na sociedade global.

Este artigo busca analisar, de forma pedagdgica para os leigos, os mecanismos da
Guerra Cognitiva, suas técnicas, e os efeitos observados no contexto ucraniano.
Para isso, serdo apresentados dados, tabelas e discussdes que ilustram como a
manipulacdo da informa¢do e a subversdo ideoldgica sdo utilizadas como
ferramentas de poder.
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Estudos sobre Guerra Cognitiva sdao amparados por diversas correntes
académicas e modelos tedricos que analisam desde os processos psicologicos
individuais até estratégias geopoliticas e tecnolégicas.

A Tabela 1 a seguir apresenta as correntes académicas suas abordagens e
convergéncias e divergéncias.

Psicologia Cognitiva Estuda os processos mentais, vieses cognitivos e l que vieses cognitivos infl iam a Debate entre a influéncia inata dos vieses e o papel
manipulagao da percepgao. tomada de decisao e a percepgao da realidad da aprendi social.
Neurociéncia Cognitiva Analisa como as estruturas cerebrais reagem a Aceita que estimulos externos podem modular Divergéncia sobre a possibilidade de modificar
estimulos de desinformagéo. neurais e infl iar deciso reages cognitivas por meio de tecnologia.
Comunicagéo e Midia Examina a disseminagdo de narrativas, fake news e Concorda que o ambiente digital amplifica a Divergéncia entre liberdade de express@o e
camaras de eco. manipulagao informacional. necessidade de regulagéo da midia.
Teoria das Relagoes Internacionais (TRI) Enxerga a guerra cognitiva como uma estratégia de  Aceita que a informag@o pode ser utilizada como  Debate entre realismo (manipulagéo estatal
poder entre Estados. de influénci liti legitima) e liberalismo (informagéo como bem
Cibernética e Teoria dos Sistemas Avalia a guerra cognitiva como um fenomeno Concorda que o fluxo de inf ¢ i Divergéncia entre controle lizado e
sistémico de redes de informagéo. sociedades inteiras e suas decisées politicas. descentralizado da informag&o.
Estudos de Seguranga e Defesa Analisa a guerra cognitiva como parte da guerra Concorda que o dominio da informagao € essencial Debate sobre a necessidade de contraestratégias
hibrida e da doutrina militar. para o poder estratégico dos Estados. éticas e o uso de |A na manipulagdo informacional.
Filosofia da Mente e Epistemologia Questiona como a verdade é construida e Aceita que a percepgao da realidade é moldada por Divergéncia entre ivi pés-mod (verdade
manipulada cognitivamente. fatores culturais e histéricos. ida) e realismo epi: légico (verdade

TABELA 1: Correntes académicas sobre a guerra cognitiva.

Essa estrutura permite uma visao mais clara sobre os diferentes campos
académicos que analisam a Guerra Cognitiva, destacando tanto os pontos de
consenso quanto as areas de debate. Para a elaboracdo deste artigo utilizou-se
uma abordagem multidisciplinar, pautada nas trés correntes elencadas na tabela
acima.

Para tal foram analisados aspectos da Psicologia Cognitiva como base para
explicar os efeitos da manipulacdo psicologica, vieses cognitivos e como
individuos sdo influenciados pela Guerra Cognitiva. Isso apareceu nos textos sobre
gaslighting, manipulacao emocional e vieses cognitivos.

Também foram avaliadas as bases da comunicacdo e midia, que serviram para
analisar a disseminacado de desinformacao, o impacto das camaras de eco e a forma
como narrativas sdao amplificadas por meios de comunicacdo e redes sociais. Esta
abordagem é a considerada central nos textos sobre propaganda e guerra de
narrativas.

Por ultimo, estudos de seguranca e defesa foram utilizados para contextualizar a
Guerra Cognitiva como parte de estratégias militares e de inteligéncia. Essa por
sua vez, esteve presente na discussdo sobre o uso da Guerra Cognitiva na
geopolitica, especialmente no caso da Ucrania e Russia.

CONCEITO BASE

A Guerra Cognitiva é um conceito relativamente novo na terminologia militar, mas
suas raizes remontam as operagdes psicologicas (PsyOps) e a propaganda de
massa. Ela se baseia na ideia de que o controle da percep¢do e do pensamento
humano pode ser tdo decisivo quanto o controle do campo de batalha fisico. Por
exemplo, a OTAN e outras poténcias ocidentais tém classificado a Guerra Cognitiva
como um dominio essencial dos conflitos modernos, ao lado dos dominios
tradicionais.
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Dominio Descrigao

Terrestre  Operagdes militares em terra.

Maritimo  Operagdes navais e controle de rotas maritimas.

Aéreo Controle do espago aéreo e operagoes aéreas.

Espacial Uso de satélites e tecnologias espaciais para comunicagao e vigilancia.
Cibernético Guerra digital, incluindo ataques a infraestruturas criticas.

Cognitivo  Manipulagao da percepgao, pensamento e comportamento humano.

TABELA 2: Dominios dos Conflitos Modernos.

Nesse sentido as operagdes psicologicas cognitivas sdo implantadas por meio de
técnicas que exploram vieses cognitivos, como ancoragem (tendéncia a confiar na
primeira informag¢do recebida) e viés de confirmacao (tendéncia a buscar
informagdes que confirmem crencas pré-existentes). Esses vieses sdo
amplificados pela instantaneidade das midias digitais, que permitem a
disseminacdo rapida e macic¢a de informagdes, muitas vezes sem dar ao individuo
a possibilidade de verificacao da informacao.

GUERRA COGNITIVA NO CONFLITO UCRANIANO

O conflito na Ucrania tem sido um campo fértil para a aplicagdo da Guerra
Cognitiva. Desde o Euromaidan em 2014, a Ucrania tem sido alvo de uma intensa
campanha de desinformacao e manipulagdo psicolégica, por ambos os lados do
conflito.

Porém, a midia mainstream desempenhou um papel crucial na construcdao de
narrativas que favoreceram uma visao unilateral do conflito. Por seu lado, a Russia
utilizou taticas de desinformacdo para minar a coesdo social e a legitimidade do
governo ucraniano.

A guerra de informagdes entre a Ucrania e a Russia tem sido marcada por diversas
alegacdes que, posteriormente, acabam sendo contestadas ou desmentidas.
Dentre elas pode-se citar as que sdo apresentadas na tabela que segue.

Ano Evento Informagao Divulgada Argumento Contrario

2014 Queda do Voo MH17 da Malaysia Airlines  Separatistas pro-Russia teriam derrubado o avido com A Russia alegou que um caga ucraniano Su-25 estava
um missil Buk. proximo ao MH17 e poderia té-lo abatido.

2025 Declaragéo de vitoria russa Russia planejava declarar vitdria sobre a Ucrania em 24 Autoridades ucranianas alertaram que isso fazia parte
de fevereiro. de uma intensificagado da propaganda russa.

2024 Propaganda russa sobre tropas ucranianas Folhetos russos retratavam soldados ucranianos como Essas alegagoes foram desmentidas por evidéncias
canibais e adoradores de satanas. que mostravam o exército russo cometendo

2022 “Fantasma de Kiev” Piloto ucraniano teria abatido varios aviées russos. Descobriu-se que o video era de um simulador de voo,

ndo representando eventos reais.

2022 Soldados mortos na llha da Cobra Relatos iniciais afirmavam que guardas ucranianos Posteriormente, foi confirmado que os soldados
foram mortos defendendo a ilha. estavam vivos e haviam sido capturados.

2022 Massacre de Bucha Forgas russas foram acusadas de matar civis durante a A Russia afirmou que as imagens foram encenadas
ocupacgao de Bucha. apos a retirada de suas tropas.

TABELA 3: Eventos geopoliticos, narrativas e contra-argumentagaes.

TECNICAS DE MANIPULACAO

Diferente das guerras convencionais, esse tipo de confronto ocorre no campo
mental, utilizando estratégias que afetam em primeira medida as percepg¢des e as
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emocdes. Entre as técnicas mais comuns dessa abordagem, destacam-se o
gaslighting, a criacao de medos, a manipulacao emocional e o uso de “camaras de
eco” e “bolhas de filtro”.

GASLIGHTING: DISTORGAO DA REALIDADE

O termo gaslighting refere-se a uma forma de manipulacao psicoldgica na qual
uma pessoa ou grupo induz outra a duvidar da proépria percep¢do, memoria ou
sanidade. Essa técnica de abuso emocional pode ocorrer em relacdes
interpessoais, ambientes de trabalho, politica e outras esferas sociais, levando a
vitima a um estado de confusao e vulnerabilidade.

O objetivo do gaslighting é minar a autoconfianca da vitima, tornando-a
dependente do manipulador para interpretar a realidade.

Estratégia Descrigao

Negar fatos evidentes O manipulador insiste que certos eventos nunca ocorreram, mesmo
quando a vitima tem provas.

Desqualificar emogdes Frases como “Vocé esta exagerando” ou “Vocé esta sendo sensivel
demais” sdo utilizadas para fazer a vitima duvidar de suas proprias
reagdes.

Reescrever a histéria O manipulador altera fatos do passado para fazer a vitima acreditar que
sua memodria esta falhando.

Isolamento Ao afastar a vitima de amigos e familiares, o manipulador reduz suas
fontes de apoio e confirmacao da realidade.
Falsa empatia 0 manipulador se faz de preocupado para confundir a vitima e manter seu

controle emocional.

TABELA 4: Estratégias Utilizadas no gaslighting.

Registrar eventos Manter um diario ou registros escritos ajuda a validar proprias experiéncias e confrontar o
manipulador com fatos concretos.
Buscar apoio externo Conversar com amigos, familiares ou profissionais de saide mental pode ajudar a obter uma

perspectiva mais objetiva da situagdo.

Confiar em seus sentimentos Se algo parece errado, ha uma grande chance de que realmente esteja. A intuicdo pode ser um
guia importante para identificar manipulagoes.

Aprender sobre gaslighting ~ Conhecer as técnicas e padroes dessa manipulagdo ajuda a identifica-la e desarma-la.

Estabelecer limites Ao perceber sinais de gaslighting, impor limites e interromper a comunicagdo pode evitar que a
manipulagéo se intensifique.

TABELA 5: Estratégias de barreiras contra o gaslighting.

Exemplo de gaslighting na politica

Um exemplo classico de gaslighting ocorreu no governo de Richard Nixon nos
Estados Unidos, durante o escandalo de Watergate. Nixon e sua administracao
negaram persistentemente qualquer envolvimento no caso, apesar das evidéncias
crescentes.

Eles desqualificaram jornalistas e politicos que investigavam o escandalo,
acusando-os de paranoia e perseguicdo injusta. No entanto, conforme as provas
foram sendo reveladas, a realidade dos eventos veio a tona, resultando na
renuncia de Nixon em 1974.
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CRIAGCAO DE MEDOS: AMEAGA PARA CONTROLE

A criacdo de medos exagerados é uma técnica amplamente usada para justificar a
adocao de medidas drasticas, seja no ambito politico, social ou militar. Durante a
Guerra Fria, por exemplo, ambos os blocos exploraram o medo de um conflito
nuclear iminente para justificar corridas armamentistas e medidas repressivas
internas.

Um exemplo mais recente é o uso da seguranga nacional como justificativa para
ampliar a vigilancia digital e restringir liberdades civis.

O contraponto a essa estratégia estd na transparéncia e no debate publico. O
acesso a informagdes verificadas e a conscientizacdo sobre estratégias de
manipulacdo sdo formas eficazes de evitar que o medo seja explorado para fins
politicos ou ideolégicos.

MANIPULAGCAO EMOCIONAL: INFLUENCIA PELOS SENTIMENTOS

A manipulagdo emocional ocorre quando emogdes sdo exploradas para influenciar
decisdes e comportamentos. Um caso classico é a propaganda de guerra, que
utiliza imagens e discursos emocionais para mobilizar a populacao em favor de
conflitos armados. Em geral imagens de criancas, idosos feridos e até animais de
estimacdo em situa¢des desfavoraveis.

Atualmente, politicos e grupos de influéncia utilizam narrativas de vitimizacgao e
polarizacao para angariar apoio popular. Um exemplo emblematico que remete ao
conflito na Ucrania foi o suposto “massacre de Bucha”, amplamente divulgado pela
midia ocidental como uma atrocidade cometida por tropas russas. No entanto,
investigacdoes independentes levantaram duvidas sobre a veracidade das
alegacdes, sugerindo que o evento pode ter sido utilizado como ferramenta de
propaganda para justificar san¢des e apoio militar a Ucrania.

O pensamento critico e a reflexdo racional sdo essenciais para se impedir este tipo
de ataque. A educacdo midiatica e o incentivo a analise baseada em fatos sao
estratégias eficazes para evitar que emocoes sejam manipuladas em prol de
interesses escusos.

CAMARAS DE ECO E BOLHAS DE FILTRO: O ENCLAUSURAMENTO
INFORMACIONAL

Camaras de eco e bolhas de filtro sao fendmenos que ocorrem quando individuos
sdo expostos apenas a informagdes que reforcam suas crencgas preexistentes,
dificultando o debate e o pensamento critico.

As redes sociais sao um exemplo emblematico desse fenbmeno, uma vez que
algoritmos sdo projetados para mostrar conteidos que confirmam os interesses
do usuario, minimizando a exposicdo a perspectivas diferentes.

Em geral o individuo busca informagdes que confirmem suas convicgdes e atestem
suas certezas sobre o assunto, mas na maioria das vezes, exclui de suas pesquisas
informacgdes que contestem suas certezas, algo muito comum nos dias atuais.
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O contraponto a esse problema é a diversidade de fontes de informacgao. Buscar
ativamente opinides divergentes, consumir contetido de midias independentes e
promover o debate aberto sdo maneiras de escapar dessas bolhas e construir uma
compreensao mais ampla da realidade.

Técnica Descrigao Exemplo no Conflito Ucraniano
Gaslighting Fazer o alvo questionar sua propria percepgéo da realidade. Narrativas sobre o “massacre de Bucha”.
Criagé@o de Medos Exagerar ameacas para gerar panico e justificar agoes. Alegagdes de que a Russia invadiria a Polonia.
Manipulagdo Emocional Explorar gatilhos emocionais para influenciar comportamentos.  Uso de imagens de civis feridos para gerar indignag&o.
Camaras de Eco Amplificar narrativas especificas em bolhas de filtro. Algoritmos que reforgam visdes pré-Ocidente ou pré-Rissia.

TABELA 6: Técnicas de Guerra Cognitiva no conflito da Ucrdnia.

Impacto Descrigao

Polarizagao Social Divisdo da sociedade em grupos antagonicos.
Erosdo da Confianga Perda de confianga em instituigdes e fontes de informacgao.
Paralisia Decisodria Incapacidade de tomar decisGes informadas e criticas.

Isolamento Internacional Isolamento de nagdes através de narrativas negativas.

TABELA 7: Impactos da Guerra Cognitiva.

No caso da Ucrania, a Guerra Cognitiva contribuiu para a fragmenta¢do da
sociedade ucraniana, com grupos pré-Russia e pro-Ocidente em conflito aberto.
Além disso, a desinformacdo macica levou a erosao da confianca nas instituicdes
ucranianas e internacionais, dificultando a resolucao pacifica do conflito.

VIESES COGNITIVOS E MANIPULAGAO PSICOLOGICA

A Guerra Cognitiva explora Vieses Cognitivos, sdao atalhos mentais que os seres
humanos utilizam para processar informagdes rapidamente. Esses vieses, embora
Uteis em situagdes cotidianas, tornam os individuos vulneraveis a manipulagao.

Um exemplo notavel de sucesso na exploracao dos Vieses Cognitivos ocorreu
durante a campanha presidencial dos Estados Unidos em 2016. O uso de micro
direcionamento nas redes sociais permitiu a disseminacdo de mensagens
personalizadas, explorando vieses de confirmacdao e reforcando crengas
preexistentes. Como resultado, eleitores foram influenciados de maneira
altamente eficaz, impactando o desfecho eleitoral.

Outro caso bem-sucedido de manipulagdo psicolégica por meio de Vieses
Cognitivos é o marketing comercial. Empresas utilizam o viés da escassez para
aumentar a demanda por produtos, criando a impressao de urgéncia. Estratégias
como “oferta por tempo limitado” levam os consumidores a agirem rapidamente
sem avaliar racionalmente sua necessidade pelo produto.

Mas ha exemplos de insucesso, como o que ocorreu na tentativa de manipulacao
da opinido publica sobre a guerra no Iraque em 2003. Apesar da propaganda
governamental que promovia a existéncia de armas de destruicio em massa, a
falta de evidéncias concretas levou ao ceticismo global e a perda de credibilidade
dos envolvidos.
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Esse caso demonstra que, quando os Vieses Cognitivos encontram resisténcia
critica e verificagao fatica, as técnicas de manipulagdo podem falhar.

Viés Cognitivo Descrigao Exemplo no Conflito Ucraniano
Ancoragem Tendéncia a confiar na primeira informagao recebida. Manchetes iniciais sobre o “massacre de Bucha".
Viés de Confirmagdo Tendéncia a buscar informagdes que confirmem crengas pré-existentes.  Algoritmos que reforgam narrativas pré-Ocidente.
Dissonancia Cognitiva Desconforto causado por informagdes conflitantes. Rejeigao de evidéncias que di r 5
Efeito Manada Tendéncia a seguir o comportamento da maioria. Adogdo de narrativas dominantes sem questionamento.

TABELA 8: Vieses Cognitivos Explorados na Guerra Cognitiva.

A exploracdao desses vieses permite que atores mal-intencionados moldem a
percepc¢do publica e influenciem decisdes politicas e sociais. Por exemplo, a
repeticdo constante de narrativas sobre a “ameaca russa” levou muitos paises
europeus a adotarem politicas externas mais agressivas, mesmo na auséncia de
evidéncias concretas.

DEFESA CONTRA A GUERRA COGNITIVA

Combater a Guerra Cognitiva requer estratégias multiplos dominios, que incluem
educacdo, conscientizagdo e o desenvolvimento de ferramentas tecnoldgicas para
verificacdo de fatos.

A manipulacdo psicolégica e a disseminacao de desinformacdo tém sido utilizadas
como estratégias para influenciar opinides e comportamentos, tornando essencial
a adog¢do de mecanismos de defesa eficazes.

O fortalecimento da educa¢do midiatica e do pensamento critico é uma das formas
mais eficazes de defesa contra a Guerra Cognitiva. Ao desenvolver habilidades
analiticas, os individuos se tornam mais capazes de identificar falacias logicas,
distinguir fatos de opinides e reconhecer taticas de manipulagdo psicolégica.

Programas educacionais que abordam a alfabetizacao digital e o uso consciente da
informacgdo sdo fundamentais nesse processo.

A exposicao das técnicas utilizadas na Guerra Cognitiva é um fator crucial para
minimizar seus efeitos. Campanhas de conscientizacdo, tanto governamentais
quanto de organiza¢des ndo governamentais, ajudam a educar a populagdo sobre
estratégias como fake news, vieses cognitivos e bolhas de filtro. Exemplos como o
combate a desinformacao durante a pandemia da covid-19 mostraram que alertar
o publico sobre as taticas de manipulagdo pode reduzir sua influéncia.

Ferramentas tecnoldgicas desempenham um papel fundamental na defesa contra
a Guerra Cognitiva. Algoritmos de inteligéncia artificial podem detectar padroes
de desinformacdo, enquanto plataformas de verificacdo de fatos auxiliam na
identificacao de noticias falsas. O uso de redes descentralizadas para compartilhar
informagao também reduz a vulnerabilidade a manipulacao centralizada.

A colaboracgdo internacional e iniciativas multilaterais, como acordos entre paises
para combater a desinformacdo e a criagdo de organismos globais de
monitoramento, podem aumentar a eficacia na resposta a ameacgas cognitivas. A
experiéncia de diferentes na¢des na regulacao da informacao pode servir como
modelo para outras regioes.
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Estratégia Descrigao

Educagédo Promover a alfabetizagdo midiatica e o pensamento critico.
Conscientizagao Reconhecer a existéncia de manipulagao cognitiva.

Verificagao de Fatos Utilizar ferramentas para checar a veracidade das informacgoes.
Regulamentagao Regular o uso de algoritmos e midias sociais para evitar manipulagao.

TABELA 9: Estratégias de defesa contra a Guerra Cognitiva.

A educagdo é a principal arma contra a Guerra Cognitiva. Ao ensinar individuos a
identificar vieses cognitivos e a questionar fontes de informagdo, é possivel
reduzir sua vulnerabilidade a manipulacdo. Além disso, a regulamentacdo das
midias sociais e o desenvolvimento de algoritmos transparentes podem ajudar a
limitar a disseminagdo de desinformacao.

CONCLUSAO

A Guerra Cognitiva representa uma ameagca significativa a estabilidade social e
politica no século XXI. O conflito na Ucrania ilustra como a manipulacdo da
informacao pode ser utilizada para distorcer a realidade, polarizar sociedades e
justificar a¢des politicas e militares. Para combater esse fendmeno, é essencial
promover a educacdo, o pensamento critico e a conscientizacdo, além de
desenvolver ferramentas tecnolégicas que ajudem a filtrar e verificar informacgoes
de forma eficaz.

Sociedades altamente polarizadas e marcadas por narrativas ideoldgicas que
favorecem divisdes dicotdmicas baseadas em crencas sdo altamente suscetiveis a
processos de desestabilizacdo por ataques cognitivos de massa ou focalizados em
grupos especificamente selecionados, principalmente através da exploracdo do
medo, inseguranga, angustias e percep¢des inflamadas por crengas ndo
necessariamente embasadas em fatos ou circunstancias concretas.

Como sexto espectro de uma guerra centrada em rede e em multidominio, a
Guerra Cognitiva se torna imperativa e fundamental para qualquer planejamento
estratégico de guerra e defesa de um Estado-Nacao, com relevancia igual ou até
maior que os demais métodos de conducdo de guerra.

A analise académica apresentada neste texto demonstra que, embora a Guerra
Cognitiva seja uma ferramenta poderosa, a capacidade de resistir a ela reside no
fortalecimento da capacidade critica dos individuos e na promog¢ao de uma cultura
de questionamento e analise das informacdes recebidas. Somente através de uma
abordagem multifacetada sera possivel mitigar os efeitos da Guerra Cognitiva e
proteger a integridade das sociedades democraticas.
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