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Infraestruturas criticas americanas infiltradas por hackers chineses

Os EUA e seus aliados ocidentais acusam um grupo de hackers patrocinados pela China de se infiltrar
na infraestrutura critica americana. Alegacdes obviamente negadas firmemente por Pequim, que
denuncia uma campanha de desinformacdo. No entanto, hackers préximos aos exércitos chineses
estdao regularmente em movimento visando os paises ocidentais. Eles sdo chamados de Stone
Panda, Leviatd, Double Dragon ou, em recentes ataques de computador, Volt Typhoon. Esses
batalhdes de hackers trabalham nas sombras, mas suas ligagdes com o exército chinés sao
apontadas pelos servicos secretos ocidentais, em particular os servicos de inteligéncia militar
franceses que publicaram um relatério em 2021 sobre a ameaca de uma guerra de computadores
travada por Pequim. A China obviamente nega estar por tras dessa operagdo visando a infraestrutura
critica dos EUA, incluindo a base militar em Guam, mas especialistas em seguranca cibernética
observam semelhancas entre as técnicas usadas pelo grupo e aquelas associadas as operagdes de
espionagem cibernética do exército. O centro nervoso dessa batalha liderada pelos chineses é a Base
311, escondida atras do endereco de uma mera piscina na cidade de Fuzhou, em frente a Taiwan.
Foi criado em 2005 para centralizar essas operagdes de guerra de computador.

(Med-1, 26-05-2023)

Cinco diplomatas suecos expulsos da Russia

"ARussia declarou persona non grata cinco diplomatas que trabalham na Embaixada da Suécia em
Moscou, adotando uma atitude de resposta diplomatica proporcional”, anunciou o Ministério das
Relagdes Exteriores da Russia na quinta-feira. A embaixadora sueca Malena Mard foi convocada ao
ministério e informada sobre a decisdo de Moscou de expulsar cinco diplomatas suecos, incluindo
trés funciondrios que trabalhavam no escritério do adido de defesa da embaixada sueca em Moscou,
informou o ministério. Este Gltimo disse que a medida foi uma resposta a expulsdo de cinco
diplomatas russos pela Suécia um més antes, acrescentando que a medida hostil azedou ainda mais
as relacdes bilaterais entre os dois paises. "Os cinco diplomatas terao que deixar a Russia dentro do
mesmo prazo que a Suécia estabeleceu para a saida dos diplomatas russos”, disse o ministério.
(Radio China Internacional, 26-05-2023)

Ao menos 15 mortos apds ataque terrorista no leste de Burkina Faso

Burkina Faso mais uma vez enlutada. Cerca de 15 civis, principalmente pastores, foram mortos
ontem no leste do pais, perto da fronteira com Togo e Benin. Dezenas de terroristas armados
supostamente realizaram o ataque.

(Med-1, 22-05-2023)
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... TERRORISMO ...

Taliba paquistanés TTP suspeito de explodir duas escolas femininas no noroeste do pais
No Paquistdo, combatentes islamicos explodiram duas escolas para meninas no noroeste do pais. A explosdo ocorreu a noite. Nao houve
vitimas. O duplo ataque ocorreu no distrito do Waziristao do Norte, ndo muito longe da fronteira afega. As autoridades suspeitam que o Taliba

paquistanés do movimento TTP esteja por trés desse duplo ataque.
(Deutsche Welle, 22-05-2023)

Paquistao: ao menos seis mortos apos ataque a instalagao de petréoleo e gas por desconhecidos

Seis membros do pessoal de seguranca de um local de exploracéo de petréleo e gas foram mortos durante a noite de sequnda a terca-feira
por homens armados. Segundo a policia local, cerca de 50 combatentes atacaram o local pertencente a um grupo energético hiingaro. O
Paquistdo confronta-se hd vérios meses, em particular desde o regresso ao poder dos talibas em Cabul em agosto de 2021, com uma
deterioracdo da seguranca, em particular nas regides fronteiricas do Afeganistéo.

(Deutsche Welle, 23-05-2023)

Na Somalia, uma base da Uniao Africana atacada por supostos membros do Al-Shabaab

Terroristas do Shabaab lancaram na sexta-feira um ataque a uma base da Forca da Unido Africana na Somélia (ATMIS), a cerca de 120 km da
capital Mogadiscio, disse o ATMIS, sem dar mais detalhes sobre um possivel nimero de mortos. O Shabaab, afiliado a Al-Qaeda, luta contra
o governo federal apoiado pela comunidade internacional desde 2007. Expulsos das principais cidades do pais em 2011-2012, eles
permanecem firmemente estabelecidos em vastas dreas rurais. Eles reqularmente cometem ataques suicidas neste pais pobre e instével no
Chifre da Africa. "Na manh3 de sexta-feira, uma base ATMIS em Bulo Marer foi atacada pelo Al-Shabaab. As forcas ATMIS estdo atualmente
avaliando a situacdo de seguranca”, anunciou a forca da Unido Africana na Somalia em um tuite, sem dar mais detalhes. O presidente da
Somélia, Hassan Cheikh Mohamoud, que voltou ao poder em maio de 2022, prometeu langar uma "guerra total" contra o Shabaab. Esta
ofensiva, apoiada pela forca da Unido Africana na Somalia e por ataques aéreos norte-americanos, permitiu reconquistar vastos territdrios de
dois estados do centro do pais, Hirshabelle e Galmudug. Mas o Shabaab continua a realizar ataques sangrentos em retaliacdo, mostrando
sua capacidade de atacar o coracdo das cidades somalis e instalacdes militares.

(A voz da Turquia, 26-05-2023)

Pelo menos trinta mulheres sequestradas por supostos separatistas no oeste de Camaroes

Em Camardes, cerca de 30 mulheres foram raptadas, sequndo as autoridades, por rebeldes separatistas hé quase quatro dias no oeste do
pais, ensanguentado ha mais de seis anos por um conflito entre separatistas da minoria angléfona e forcas de ordem. Elas foram severamente
torturadas e sequestradas por terroristas armados no vilarejo de Ketjom Keku, na regido noroeste, informou a prefeitura do departamento de
Mezam em um comunicado na terca-feira. As autoridades entendem por terroristas os rebeldes armados de lingua inglesa ou combatentes
de Amba que exigem a independéncia das regides noroeste e sudoeste que eles chamam de Ambazonia. Alguns desses grupos perpetuam
regularmente sequestros de civis para resgate, as vezes em grandes grupos, como o sequestro de cerca de 30 mulheres, principalmente em
escolas que acusam de ensinar francés. Sequndo o Centro para os Direitos Humanos e Democracia em Africa, uma ONG com sede em
Yaoundé, as mulheres manifestaram-se publicamente na véspera do seu rapto contra as atividades exploratdrias dos combatentes de Amba
e, em particular, a obrigacdo imposta aos civis por estes pagarem-lhes impostos mensais de 10.000 francos CFA para homens e 5.000 para
mulheres. Os rebeldes assumem que esses impostos sdo usados para financiar seus esforcos de guerra pela independéncia. O conflito deixou
mais de 6.000 mortos e mais de um milhdo de pessoas deslocadas, de acordo com o think tank International Crisis Group.

(Voz da América, 24-05-2023)
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... ATIVIDADES DOS SERVICOS DE INTELIGENCIA ...

Na Alemanha, quatro pessoas acusadas de vender spyware para a Turquia

As autoridades alemas apresentaram acusacdes contra quatro suspeitos acusados de vender software de vigilancia para servicos de
inteligéncia turcos. Os réus da empresa FinFisher, sediada na Baviera, foram acusados de delitos comerciais sob a lei alema de comércio e
pagamentos. Segundo o promotor, a empresa fechou um acordo de mais de US$ 5 milhdes em 2015 para vender software de vigilancia aos
servicos de inteligéncia de Ancara. O spyware permite que aqueles que o utilizam assumam o controle de computadores e smartphones, bem

como rastreiem as comunicagoes.
(Deutsche Welle, 23-05-2023)

Em Moscou, prorrogacao da detengao de jornalista americano acusado de espionagem

Um tribunal russo estendeu ontem a pena de prisdo de um jornalista americano por trés meses. Evan Gershkovich é acusado de coletar
segredos de estado sobre o complexo militar-industrial da Russia. Essas acusacdes acarretam uma sentenca de 20 anos de prisdo na Russia.
A investigacdo preliminar esta sendo realizada a portas fechadas devido a sensibilidade do caso, de acordo com Moscou. O jornalista de 31
anos trabalhou na Rdssia para o Wall Street Journal. Ele permanece detido aguardando julgamento.

(Deutsche Welle, 24-05-2023)

FSB anuncia a prisao de ucranianos acusados de planejar ataques contra usinas nucleares russas
"0 Servigo Federal de Seguranca da Russia impediu um ataque terrorista contra instalacdes nucleares planejado pelos servicos especiais da
Ucrania", disse o FSB em um comunicado. Um grupo terrorista de sabotagem préximo ao Servico de Inteligéncia Estrangeira da Ucrania
tentou explodir mais de 30 postes de transmissdo de eletricidade de linhas de alta tensdo das usinas nucleares (NPP) de Leningrado e Kalinin,
disse o comunicado. Os servicos especiais da Ucrania acreditam que os ataques as usinas nucleares russas teriam causado o fechamento dos
reatores e a interrupcdo da operacao regular das usinas, disse o FSB, acrescentando que isso deveria causar sérios danos econdmicos a Russia.
"Os terroristas conseguiram explodir um poste e minar quatro torres de transmisséo elétrica da usina nuclear de Leningrado e colocaram
dispositivos explosivos improvisados sob sete torres de transmissao elétrica da usina nuclear de Kalinin", acrescentou o comunicado. Nesse
sentido, o FSB prendeu dois sabotadores ucranianos, recrutados por Kiev, que planejavam ataques a essas usinas nucleares na Rissia e para
isso passaram por treinamento especial em territério ucraniano. Dois de seus cimplices entre os cidaddos russos também foram presos.
Outro sabotador com dupla nacionalidade russo-ucraniana foi colocado na lista de procurados.

(Imprensa TV, 25-05-2023)

... MILITAR ...

Estados Unidos e Papua Nova Guiné devem assinar pacto de seguranga

Papua Nova Guiné assinaré um pacto de sequranca com os FUA. £ a China que esté no pano de fundo deste acordo de cooperacao que sera
assinado a margem da reunido do férum EUA-llhas do Pacifico. O pacto bilateral dard as forcas dos EUA acesso aos portos e aeroportos de
Papua Nova Guiné, em troca do pais do Pacifico ter acesso aos satélites de vigilancia dos EUA, o que, seqgundo Washington, deve aumentar a

estabilidade e a sequranca na regido.
(Deutsche Welle, 22-05-2023)

Congresso peruano aprova resolugao autorizando a entrada de tropas americanas no Peru

0 Congresso peruano aprovou, por 70 votos a favor, 33 contra e 4 absten¢des, um projeto de resolucdo legislativa que autoriza a entrada de
tropas militares dos EUA em territorio peruano de 1° de junho a 31 de dezembro. O secretério da comisséo de defesa nacional, ordem interna,
desenvolvimento alternativo e luta contra a droga, o legislador Alfredo Azurin, encarregou-se de justificar o texto, sublinhando que os
militares norte-americanos vdo desenvolver atividades de cooperacdo e formacdo com as forcas armadas militares e a policia nacional. Da
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mesma forma, o deputado assegurou que a entrada do destacamento norte-americano nao visa estabelecer uma base militar estrangeira em
territorio peruano e nao afetard a soberania nacional, segundo o gabinete de comunicacdo do Parlamento.
(Radio Havana Cuba, 22-05-2023)

Sabotadores da Ucrania teriam se infiltrado na regiao russa de Belgorod

Vladimir Putin declara estar informado da incurséo de sabotadores da Ucrania na Russia. O porta-voz do presidente russo considerou que a
entrada em territorio russo desses sabotadores visava desviar a atencdo da batalha de Bakhmut. Os guardas de fronteira russos receberam
ordens de rastrear e eliminar esses supostos sabotadores. A regido de Belgorod, na Russia, que faz fronteira com a Ucrania, foi colocada sob
o regime de zona de operagdes antiterroristas. Este regime confere poderes especiais aos servicos de seguranca e também permite a
evacuacdo de civis do que teria sido iniciado a noite.

(Deutsche Welle, 22-05-2023)

Na Coreia do Norte, trabalho detectado em uma nova suposta plataforma de langamento

Um telhado azul foi construido em apenas um dia no local de lancamento de satélites em Sohae, na Coreia do Norte. Isso foi relatado hoje
pela Radio Free Asia (RFA). Segundo as imagens captadas ontem pela empresa americana Planet Labs, a cobertura em causa, que na véspera
cobria parte de uma estrutura retangular, entrou em fase de acabamento. A estrutura, presumivelmente ligada a uma nova plataforma de
lancamento, estd sendo construida a cerca de 3 km do local existente. A estacdo de rddio de Washington sentiu que este telhado teria sido
erguido rapidamente para esconder equipamentos que precisavam ser transferidos para o trilho. Também informou que nenhum
estabelecimento necessério para a injecdo de combustiveis liquidos foi detectado no entorno da nova plataforma. De acordo com Bruce
Bennett, pesquisador experiente da Rand Corporation, o reino eremita ja tem a capacidade de lancar um projétil de combustivel sélido. Antes
de acrescentar que Pyongyang poderia tentar justifica-lo realizando testes usando satélites, e ndo misseis balisticos intercontinentais (ICBMs).
Como lembrete, o regime de Kim Jong-un disparou um ICBM de combustivel sélido pela primeira vez em 13 de abril.

(KBS World Radio, 24-05-2023)

Uso de guerra eletronica pelo exército russo teria causado pesadas perdas a Ucrania

A Ucrania sofreu uma perda macica de 10.000 drones todos os meses durante a guerra, principalmente devido ao uso de guerra eletronica
pela Russia, de acordo com o tltimo relatério de um think tank britanico. O Royal United Services Institute (RUSI) informou que o uso da
Russia de sistemas de defesa baseados em tecnologia contribuiu para a perda impressionante de drones ucranianos, ja que os militares
russos também continuam a fazer uso intenso de interferéncia da navegacdo na zona de combate como forma de protecdo eletronica. Além
disso, a Russia demonstrou que é altamente capaz de interceptar e descriptografar as comunicages militares ucranianas. O sistema de guerra
eletrdnica russo também realiza interceptacdo e descriptografia em tempo real dos sistemas de comunicagao ttica criptografada de 256 bits
da Motorola ucraniana, que séo amplamente utilizados pelas Forcas Armadas ucranianas, acrescentou o relatério. Enquanto isso, as tropas
russas ajustaram seu envio de sistemas de guerra eletrdnica, instalando um a cada 10 km ao longo das linhas de frente, que cruzam os
distritos leste e sul da Ucrania. A alta perda de drones de propriedade ucraniana inclui drones militares e comerciais que foram fortemente
usados na guerra. Gyrocopter, um drone comercial, foi usado para reconhecimento, enquanto outros tipos foram usados em ataques diretos,
bem como ferramentas de direcionamento para coordenar barragens de artilharia.

(Imprensa TV, 23-05-2023)

Pilotos ucranianos comegaram a treinar em F-16 na Pol6nia

0 chefe de politica externa da Unido Europeia, Josep Borrell, disse que pilotos ucranianos comegaram a treinar para pilotar cacas F-16 em
vérios paises, incluindo a Poldnia. Isso foi anunciado por Borrell, falando a repdrteres em Bruxelas na terca-feira. Ele disse que o treinamento
levard tempo, mas quanto mais cedo melhor, acrescentando que aliados ocidentais abriram as portas para o abastecimento do avido. Os F-
16 sdo fabricados nos EUA, mas aliados ocidentais ndo chegaram a um acordo sobre quantos podem fornecer ou quando isso acontecerd. Os
lideres russos dizem que a entrega dos cacas traz riscos 6bvios, e criticaram os aliados por se envolverem cada vez mais no conflito. O
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secretario-geral da OTAN, Jens Stoltenberg, disse que o treinamento de pilotos ucranianos ndo torna a alianca parte do conflito. Ele
acrescentou que o direito a legitima defesa esta consagrado na Carta da ONU e que a OTAN estd ajudando a Ucrania a defender esse direito.
(Radio Japan International, 24-05-2023)

A implantagao de armas nucleares russas na Bielorrussia ja comegou

0 presidente bielorrusso, Alexander Lukashenko, anunciou que armas nucleares taticas russas estao sendo transportadas a seu pais. A
declaracdo segue a assinatura no inicio desta semana de acordo para formalizar esta implantacdo. Lukashenko disse: “Tivemos que nos
preparar e preparar dreas de armazenamento. Conseguimos isso, entéo a transferéncia de armas nucleares ja comecou”. O presidente russo,
Vladimir Putin, anunciou sua intencdo de implantar armas nucleares taticas na Bielorriissia em marco. Ele disse que a Russia planeja concluir
a construcdo de uma instalacao de armazenamento dedicada até 1° de julho. Aimplantacao é amplamente vista como um aviso para os paises
ocidentais intensificarem seu apoio militara Ucrania. Os EUA condenaram fortemente esta iniciativa. O porta-voz do Departamento de Estado,
Matthew Miller, disse: "Como deixamos claro, o uso de armas quimicas, bioldgicas ou nucleares neste conflito teria consequéncias graves".
(Radio Japan International, 27-05-2023)

Missil balistico Tayfun da Turquia testado com sucesso

Afabricante de misseis turca Roketsan testou com sucesso o missil balistico Tayfun na provincia de Rize na terca-feira. Importantes medidas
de seguranca foram tomadas antes do disparo de teste, dentro e ao redor do aeroporto Rize-Artvin. O teste de disparo do sistema de misseis
balisticos Tayfun foi realizado a partir da drea as 06h44. Nenhum problema foi relatado durante o disparo. O presidente da Agéncia Turca da
IndUstria de Defesa, Ismail Demir, elogiou a equipe Roketsan e compartilhou a filmagem do teste do missil Tayfun em sua conta no Twitter.
0 Tayfun é o missil turco com maior alcance até hoje. A empresa ja testou o missil em outubro de 2022. Na ocasido, ele atingiu um alvo a
uma distancia de 560 km.

(A voz da Turquia, 23-05-2023)

Primeiros testes maritimos de navio de superficie nao tripulado de design turco

0 protétipo da primeira embarcacdo de superficie armada néo tripulada da Turquia, ULAQ, passou em testes de mar na sexta-feira com um
motor construido localmente. As primeiras imagens dos testes de mar da ULAQ foram divulgadas pela empresa turca da industria de defesa
Meteksan Defense na Maldsia durante a Feira Internacional Maritima e de Aviacdo de Langkawi (LIMA 2023). O Gltimo protétipo da ULAQ,
maior que o primeiro, foi equipado com um motor desenvolvido pela empresa turca de maquinas Tumosan, substituindo um motor a hélice
e permitindo que a embarcacdo opere em altas velocidades. A série ULAQ é desenvolvida em cooperagdo com empresas da inddstria de
defesa turca e o estaleiro Ares de Antalya, no sul da Turquia. A primeira configuracdo do ULAQ deve ser entregue no ltimo trimestre do ano.
(A voz da Turquia, 27-05-2023)

Navio de guerra russo que fornecia seguranga a gasodutos em aguas turcas é atacado por drones

A Russia acusa a Ucrania de atacar um de seus navios de guerra enquanto patrulhava a zona econdmica exclusiva da Turquia. Ela alegou ter
destruido trés lancamentos ndo tripulados durante este ataque. Segundo Moscou, o ataque ocorreu no inicio da manhd, quando o navio
realizava tarefas para garantir a operagdo seqgura dos oleodutos Turkish Stream e Blue Stream 2 que exportam gés russo para a Turquia.
(Deutsche Welle, 24-05-2023)

Taiwan prepara-se para obter o Tactical Data Link System 22

0 Departamento de Defesa confirmou que os EUA estdo se preparando para ajudar Taiwan a obter o sistema seguro Tactical Data Link (LDT)
22 da OTAN. Questionado pelos deputados, o diretor do Gabinete de Planeamento Estratégico do Ministério da Defesa, Lee Shih-chiang,
confirmou os relatos de varios meios de comunicacdo taiwaneses, especificando que a aquisi¢ao desta central de ligacao para transmisséo e
recep¢do sem fio e segura de informacdes taticas entre unidades militares foi para reforcar a comunicacdo estratégica direta com os EUA e
nao substituir os sistemas de dados taticos atualmente utilizados pela Defesa de Taiwan, que estdo funcionando normalmente. A midia local
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diz que Taiwan estad procurando atualizar seu sistema tatico atual para o sistema seguro LDT 22, com o objetivo de integrar sistemas de
comando e controle, misseis e plataformas desenvolvidos pelo Chung Shan Institute of Science and Technology. De acordo com fontes
familiarizadas com o assunto, os sistemas de data link XS-3 e DTS-03 da China jd sdo superiores ao Link-16 que Taiwan usa atualmente.
Portanto, atualizar o sistema de Taiwan para o Link 22 da OTAN serd muito benéfico para a defesa nacional e a futura cooperacao militar. Ao
mesmo tempo, o Ministério da Defesa confirmou sem entusiasmo que o tenente-general Olivier Rittimann visitou Taiwan discretamente ha
dois meses, no final de marco. Olivier Rittimann, que preside a Academia de Defesa da OTAN, veio secretamente a Taipé com uma delegacdo
da Czech Defense University.

(Radio Internacional de Taiwan, 26-05-2023)

Porta-avioes chinés teria entrado em aguas taiwanesas, segundo Taipé

Esta manhd, um porta-avides chinés e dois outros navios cruzaram a linha mediana, disse o Ministério da Defesa de Taiwan. A linha mediana
representa a fronteira entre as dguas reivindicadas por Taiwan e o territério da China continental.
(Med-1, 27-05-2023)

... NOTICIAS DO MERCADO DE ARMAS ...

Washington anuncia venda a Ucrania do sistema de misseis terra-ar NASAMS

A Ucrania em sua luta contra a Rssia podera contar com um novo dispositivo. Os EUA venderao seu sistema de misseis terra-ar NASAMS, que
permitird aos ucranianos fortalecer sua defesa aérea.
(Radio Vaticano, 25-05-2023)

Projéteis sul-coreanos enviados aos Estados Unidos teriam como destino a Ucrania

A Coréia do Sul esta enviando vérias centenas de milhares de projéteis de artilharia para os EUA, que os entregardo, um apds o outro, a
Ucrdnia sob um acordo secreto bilateral. O Wall Street Journal (WSJ) publicou esta informacdo ontem. Segundo o didrio, as autoridades
americanas disseram que esta venda de armas permitird a Kiev lancar sua planejada ofensiva contra as forcas russas e a Washington adiar
sua dificil decisdo sobre o fornecimento de munigdes cluster proibidas em muitos paises. Tanto a Casa Branca quanto o governo de Seul se
recusaram a comentar tais informagdes. O Pentdgono também evitou mencionar os termos de entrega dos projéteis fabricados na Coréia e a
data de sua conclusdo. No entanto, admitiu ter consultado o pais da luz da manha sobre a compra. Isso atesta, sequndo o jornal americano,
a mudanca de posicdo da administracdo de Yoon Suk-yeol, que, no entanto, hesitava em fornecer armas letais. Também em novembro
passado, o WSJ informou que Seul havia decidido vender projéteis aos EUA para as forcas ucranianas sob um pacto secreto. O Ministério da
Defesa sul-coreano confirmou entdo que as negociacdes estdo em andamento, mas que os EUA serdo o usudrio final, antes de acrescentar
que sua politica de ndo entregar armas letais ao pais invadido por Moscou permanece inalterada.

(KBS World Radio, 25-05-2023)

Republica Tcheca em processo de aquisi¢ao de veiculos blindados suecos CV90

A ministra da Defesa, Jana Jernochova, anunciou na quarta-feira que o governo havia aprovado a compra de novos veiculos de combate de
infantaria CV90 da empresa sueca BAE Systems. Praga vai assim adquirir 246 viaturas face ao plano inicial, que previa a compra de 210
unidades, ao custo de 59,7 mil milhdes de coroas. Além disso, o governo instruiu o ministro a iniciar negocia¢des com a Alemanha para a
compra conjunta de tanques de guerra Leopard em sua nova versao 2A8. Esta negociacao envolveriaa compra de cerca de 70 tanques, sendo
o valor do concurso da ordem de vdrias dezenas de bilides de coroas. Eles podem ser entregues até o final da década, disse o coronel Jan
Kerdik, diretor do departamento de desenvolvimento das forcas terrestres.

(Radio Internacional de Praga, 25-05-2023)
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... CIBERESPACO ...

Bolsas caem nos EUA apoés publicagao de imagem mostrando o Pentagono em chamas

Uma imagem falsa mostrando uma explosdo no Pentdgono, o Departamento de Defesa dos EUA, fez com que os precos das acdes
despencassem temporariamente nos mercados dos EUA. A imagem, presumivelmente gerada por IA, mostra uma nuvem de fumaca preta
saindo do prédio. Ele se espalhou online na segunda-feira, antes que o original fosse retirado. O servico local de bombeiros e resgate
rapidamente negou no Twitter: "Nenhuma explosao ou incidente ocorreu no Pentdgono ou perto dele. N&o hé perigo imediato ou risco para
0 pUblico." A imagem foi postada nas redes sociais, incluindo uma conta que imita a da Bloomberg News, importante provedor de noticias
de mercado e financas nos EUA. Investidores reagiram e o ndice Industrial Dow Jones caiu momentaneamente para pouco mais de US$ 100.
Este incidente sem duvida alimentara o debate sobre o risco de desinformagdo associado a contetidos gerados por inteligéncia artificial.
(Radio Japao Internacional, 23-05-2023)

Em Taiwan, ataque de computador contra o sistema de bicicletas compartilhadas YouBike

0 sistema de compartilhamento de bicicletas YouBike de Taiwan, usado em seis supermunicipios de Taiwan, foi recentemente alvo de um
ataque de computador que se acredita ter origem no exterior, no qual os dados pessoais e de transacdes de cerca de 40.000 usudrios podem
tervazado. O Taipei City Transport Bureau disse em 211 de maio que havia sido informado desta situacdo, informando que a empresa YouBike
estd atualmente realizando uma investigacdo geral de risco, com vistas a fortalecer a capacidade de defesa contra ataques. Ela também
realizou umainspecdo conjunta da empresa YouBike com a Taoyuan e New Taipei. Enquanto isso, o departamento de transporte de Kaohsiung
inspecionou a YouBike ontem com a ajuda de funcionarios do Ministério do Desenvolvimento Digital. A cidade de Kaohsiung também pediu
a YouBike para resolver rapidamente este problema e, se necessario, compensar as vitimas desta fuga de dados pessoais, sob pena de ter de
pagar uma multa que varia entre 20.000 e 200.000 ddlares taiwaneses (600 a 6.000 euros), em acordo com as disposicdes da lei.

(Radio Internacional de Taiwan, 23-05-2023)

Novas sang¢oes contra entidades envolvidas em atividades cibernéticas da Coreia do Norte

A Coreia do Sul e os EUA adicionaram novos individuos e entidades as suas listas sancionadas por contribuir para as atividades cibernéticas
maliciosas da Coreia do Norte. O Escritério de Controle de Ativos Estrangeiros (OFAC) do Departamento do Tesouro dos EUA anunciou ontem
que estd tomando medidas punitivas contra uma pessoa e quatro entidades envolvidas em atividades cibernéticas maliciosas de Pyongyang,
destinadas a financiar seus programas para o desenvolvimento de armas de destruicdo em massa. O Ministério dos Negdcios Estrangeiros
sul-coreano anunciou, na mesma altura, novas san¢des contra sete individuos e trés entidades que tenham participado em programas
idénticos. A Jinyong IT Cooperation Company e seu diretor Kim Sang-man foram colocados nas listas de sancdes de Seul e Washington. Essa
empresa é suspeita de participar de acdes cibernéticas ilicitas gerando receita por meio de cientistas da computacao enviados a Rssia, China
e Laos. As entidades repreendidas pelo governo sul-coreano também incluem a Tongmyong Technology Trade Company e a Kumsong
Academy sob o Ministério da Defesa da Coreia do Norte e o Ministério da Industria de Engenharia Mecanica, respectivamente. Na lista dos
EUA estao, entre outros, a Universidade de Automacdo de Pyongyang, uma instituicao para treinamento de elites de computadores, e o
Bureau of Technical Reconnaissance, que lidera o desenvolvimento de taticas cibernéticas e ferramentas de ataque a computadores e gerencia
vérias instituicdes ligadas a grupos hackers. A Coréia do Sul e os EUA estdo, portanto, fortalecendo a cooperacéo diante de atividades
cibernéticas ilicitas do reino eremita. As duas nagdes organizarao um forum hoje em Séo Francisco sobre meios para impedir acoes maliciosas
de cientistas da computagdo norte-coreanos, na presenca de representantes governamentais e privados de cerca de 20 paises.

(KBS World Radio, 24-05-2023)

Washington adverte sobre intrusao cibernética maciga patrocinada pela China

Os EUA e seus aliados ocidentais acusaram na quarta-feira um ator cibernético patrocinado pela China de se infiltrar discretamente na
infraestrutura critica dos EUA e alertaram que ataques semelhantes podem ocorrer em todo o mundo. Em comunicado conjunto, as
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autoridades de seguranca cibernética dos EUA, Canadd, Reino Unido, Australia e Nova Zelandia alertaram sobre um grupo de atividades
maliciosas associadas a um ator cibernético patrocinado pelo Estado da Republica Popular da China, também conhecido como Volt Typhoon.
Essa atividade afeta as redes de setores de infraestrutura critica dos EUA e a entidade que realiza o ataque pode aplicar as mesmas técnicas
em todo o mundo, acrescentaram. Em comunicado de imprensa separado, o grupo americano Microsoft explicou que o Volt Typhoon esta
ativo desde meados de 2021 e que tem como alvo, entre outras coisas, infraestrutura critica na ilha de Guam, que abriga uma importante
base militar americana no Oceano Pacifico. A campanha corre o risco de interromper a infraestrutura critica de comunicacéo entre os EUA e a
regido asiatica em futuras crises, alertou a Microsoft. A campanha tem como alvo os setores de comunicacdes, industrial, servicos publicos,
transporte, construgdo, maritimo, governamental, tecnologia da informacéo e educacdo, continuou o grupo de tecnologia dos EUA. Segundo
ele, o comportamento observado sugere que o agente da ameaca pretende espionar e manter o acesso a infraestrutura sem ser detectado
pelo maior tempo possivel.

(A voz da Turquia, 25-05-2023)

O Boletim de Escuta Semanal - Inteligéncia Aberta no Radio traz um panorama de
noticias militares, de inteligéncia, terrorismo e cibercrime, resultante da escuta de programas de
rddio ao redor do mundo. Trata-se de um informe e ndo de uma andlise: é o registro de escuta
das radios e a redacdo é, portanto, a da midia citada.

Este monitoramento regular é um excelente barémetro da evolucdo da situacao politica
internacional e oferece noticias que de outro modo poderiam passar despercebidas.

0 boletim é produzido por Alain Charret, ex-oficial da forca aérea francesa que serviu em vdrios
centros de escuta na Franca, especialmente na Alemanha antes da queda da URSS, e é traduzido
para portugués pelo Velho General.
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