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0 QUE E UM DRONE AUTONOMO?

Por Olivier Dujardin*

MQ-9 Reaper disparando um missil Hellfire (arte digital da Custom Aviation Art).

“Game changer”? O fato de algo ser tecnicamente possivel ndo significa que seja
operacionalmente relevante.

drone autonomo é o novo martingalel, o apice esperado de uma evolugao

que, gracas a inteligéncia artificial, deve transforma-los nos “game

changer” definitivos da guerra. Mas o que é um “drone autdbnomo”? Quais
sao os conceitos por tras dessa definicdo que, por si s6, ndo diz grande coisa? Quais
sdo as implicacdes operacionais e, em termos de combate aos drones, o que isso
implica?

0S LIMITES DO DRONE AUTONOMO DO IMAGINARIO POPULAR

Na imaginacdo da maioria das pessoas, “drone autdnomo” significa um
equipamento que cumpriria sua missdao sem qualquer interven¢ao humana. Seria
um dispositivo que, gracas a inteligéncia artificial, poderia realizar missoes de
reconhecimento por conta proépria, identificando elementos interessantes, ou
seria capaz de descarregar muni¢des ou lancar-se, no caso de “drones suicidas”,
sobre um alvo que ele préprio detectaria, identificaria e classificaria.

1 Martingale é uma palavra inglesa derivada do francés que designa uma estratégia de aposta. A ideia é que o
apostador dobre sua aposta apds cada derrota, de forma que a primeira vitéria compense as derrotas anteriores
e proporcione um lucro igual ao da aposta original.
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Esses drones ndo existem?, simplesmente porque o interesse neles é realmente
muito limitado.

FIGURA 1: O drone KARGU 2, acusado injustamente de ter matado de forma auténoma (CERBAIR).

No caso dos drones de reconhecimento, o interesse é justamente conseguir
entregar as informagdes que ele capta o mais rapido possivel. Os drones sdo
usados principalmente para uso tatico, em beneficio das for¢as em contato, para
monitorar, detectar e direcionar forcas opostas. Nao é possivel atacar uma
unidade inimiga mdvel (tanques, artilharia, tropas, etc.) se vocé nao for
imediatamente informado de sua posicao. Isso implica ndo apenas receber o fluxo
de informagdes em tempo real, mas também modificar a trajetéria do drone no
processo e pilotar sua carga util de acordo com o ambiente (por exemplo,
aumentar o zoom em uma determinada area de interesse).

Um drone de reconhecimento que executa sua missao e entrega inteligéncia em
seu retorno é apenas para fins estratégicos; foi o caso dos drones das décadas de
1950, 1960 e 1970 como o TU-141, TU-123, BQM-34A, Modelo 147, eles
navegavam segundo planos de voo pré-programados com uma unidade inercial,
sem necessidade de inteligéncia artificial ou navegacdo por satélite para fazé-los
evoluir de forma totalmente autonoma. Esses drones desapareceram quando
foram implantados os satélites de reconhecimento. Os satélites tinham a
vantagem de serem muito menos vulneraveis, de cobrir d&reas muito maiores e,
sobretudo, poder sobrevoar qualquer ponto do planeta sem o risco de um
incidente diplomatico.
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FIGURA 2: Drone americano BQM-34A (1952).

FIGURA 3: Drone soviético Tu-141 (1979).

No caso de drones de ataque ou suicidas, mesmo que a tecnologia (IA, machine
learning, etc.) permita, em teoria, construir drones capazes de detectar, classificar,
identificar e engajar alvos de forma auténoma, isso traria varios problemas. Em
primeiro lugar, o risco de erros continua (muito) elevado, o que pode colocar
problemas juridicos no que diz respeito as “leis de guerra” ou mesmo exposicao a
fogo amigo. Depois, a inteligéncia artificial permanece relativamente facil de
enganar: esse tipo de drone poderia ser facilmente neutralizado pela presenga de
chamarizes que os desviariam dos objetivos reais.

Ao lado desses obstaculos, ha também a questdo do feedback. E extremamente
importante saber se as maquinas enviadas encontraram alvos (e saber o nimero
e tipo deles), se foram abatidas pelo inimigo, se tiveram algum problema técnico,
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se cairam por falta de autonomia de voo, etc. Enviar drones desse tipo para um
setor sem nenhum feedback nao é realmente interessante porque, no final, ndo
teremos aprendido mais nada sobre o adversario, suas forgas, possiveis perdas ou
intencdes. Obviamente, em teoria, a tecnologia possibilitaria a fabricagdo de tais
drones.

No entanto, o fato de algo ser tecnicamente possivel nao significa que seja
operacionalmente relevante.

Como qualquer equipamento, espera-se que os drones desempenhem um papel
operacional em uma organiza¢do militar geral: eles devem, portanto, atender a
certas necessidades. O drone que mais se aproximaria do drone auténomo, como
idealizado na imaginacao, é o drone israelense LANIUS3 da ELBIT Systems, que
possui diversas automagdes para auxiliar o operador (identificacdo automatica de
inimigos, capacidade de reconhecer aberturas, etc.) mas, no entanto, permanece
totalmente controlado pelo seu operador (ordem de destruicdo, validagdo de
alvos, etc.).

FIGURA 4: Drone LANIUS da Elbit Systems.

No entanto, existem alguns casos em que a implementa¢cdo de drones 100%
autonomos, sem a¢do humana, faz sentido. As entregas sdo o uso mais ébvio para
isso: a maquina sé precisa saber seu destino e rota, nenhuma outra funcdo é
esperada dela. As missdes de mapeamento ou modelagem 3D também podem ser
realizadas em total autonomia, pois ndo sdo esperados resultados imediatos. No
entanto, esses casos de uso sdo limitados e, acima de tudo, ndo representam uma
ameaca imediata para ninguém. O Uinico caso de um “drone” totalmente autdbnomo
que pode representar uma ameaca é o de maquinas como o Shahed-136 iraniano
ou o houthi Samad-3, que sdo projetados para atingir alvos fixos pré-programados
antes da partida. No entanto, suas caracteristicas e seu escopo de uso os tornam
muito mais misseis de cruzeiro, como o BM-109 Tomahawk, KH-55 ou SCALP-EG,
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do que drones propriamente ditos. Este ponto é particularmente evidente com os
antigos drones de reconhecimento Tu-141 que foram convertidos em misseis de
cruzeiro pelos ucranianos.

Usar e direcionar tecnologias do mundo dos drones ou do aeromodelismo nao
significa que o resultado sera da mesma categoria.

DRONE AUTONOMO: COMO?

No entanto, embora praticamente todos os fabricantes de drones falem em “drone
auténomo”, a definicdo que tém dele estd muito distante daquela fantasiada pelo
grande publico. Na maioria dos casos, a autonomia do drone afeta apenas algumas
funcbes especificas. Muitas vezes, é a funcdo de direcdo que estd em questdo. A
profissdo de piloto remoto esti, sem duvida, destinada a desaparecer nos
proximos anos, pois os esforcos dos fabricantes se concentraram na facilidade de
implantac¢do de drones. Entdo, sim, deste ponto de vista, cada vez mais drones sao
autdonomos para voar: vocé so precisa dizer a eles para onde quer ir, se quer subir
ou descer, os algoritmos de pilotagem se encarregam de traduzir as ordens em
tempo real nos controles de voo e nos motores para chegar ao resultado desejado.
Muitas vezes, o operador praticamente sé precisa gerenciar a carga util (girar a
camera, ampliar, ajustar os sensores, etc.).

Outras fungdes podem ser automatizadas, como rastreamento (manter a camera
em um objeto) ou perseguicdo (para drones “suicidas”), manobras automaticas de
desvio ou a capacidade de se mover automaticamente em espacos fechados.
Partindo desse principio, praticamente todos os drones podem se dizer mais ou
menos autébnomos sem que isso signifique que o homem ndo esteja mais no
circuito.

A palavra “auténomo” tornou-se um argumento de comunicacdo de marketing,
assim como a inteligéncia artificial ou a “quantica”.

QUAL 0 IMPACTO NA LUTA CONTRA 0S DRONES?

Seja qual for o nivel de autonomia dos drones, ndo tem impacto real nas diferentes
técnicas para detectd-los ou neutraliza-los. Cada solucdo mantém suas vantagens
e desvantagens gerais, e a resposta milagrosa nao existe. Com exce¢do de alguns
casos especiais, como drones de entrega ou mapeamento que podem ndo ser
detectaveis por radiofrequéncia devido a falta de link de dados, a maioria dos
drones permanecera detectavel por esta técnica. O grau de automacao dos drones
ndo tem impacto real nas comunicagdes associadas e, portanto, na sua
detectabilidade por radiofrequéncia.

A Unica diferenca é que o jamming pode ndo mais derrubar os drones, com a
automacdo cuidando de manter o controle do voo, mas ainda vai atrapalhar a
missdo. Drones como o LANCET russo ou o SWITCHBLADE americano, sdao
incapazes de realizar sua missdo se o operador for privado de feedback de video,
pois ele ndo poderia mais designar um alvo. O mesmo vale para os drones de
reconhecimento, que perdem toda a sua utilidade se ndo conseguirem enviar em
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tempo real o que seus sensores registram. Mesmo que nao destrua a ameaga, ainda
aneutralizara. A chegada de enxames de drones ndo deve alterar essa observacao,
pois esses aparelhos precisarao transmitir suas informag¢des da mesma forma e,
além disso, também terdo que se comunicar entre si para realmente se
estruturarem em enxame. A interrup¢do dos meios de comunicag¢ao contribuira
ndo apenas para interromper o retorno da inteligéncia, mas também para a
desestruturacao do préprio enxame.

0 caso de maquinas como o Shahed-136 ou o Samad-3 deve ser tratado como o
dos misseis de cruzeiro, com meios tradicionais de defesa terrestre/aérea, ainda
que este tipo de resposta também nao seja o ideal dado o altissimo diferencial de
custo em favor de este equipamento comparado ao de um missil antiaéreo.

O drone 100% autonomo existe, mas ou estd conceitualmente ultrapassado
(reconhecimento), ou recebe missdes que ndo representam ameacas diretas. Na
grande maioria dos casos, a ameacga representada concretamente pelos drones vé
sistematicamente os humanos permanecerem no circuito, independentemente do
nivel de automacao disponivel para a maquina. Nao se deve opor a autonomia e a
comunicacao dos drones, os dois ndo estdo ligados. A autonomia concedida visa
simplificar a implementag¢do dos drones, enquanto as comunicagdes estdo ligadas
as missdes que lhes sdo atribuidas e as necessidades relacionadas.

Portanto ndo, drones auténomos nao sao um “game changer” que desafiaria
fundamentalmente as técnicas de controle de drones existentes hoje. Isso ndo
significa que o problema esteja completamente dominado, muitos desafios ainda
precisam ser superados no que diz respeito a detectabilidade de drones e técnicas
de neutralizacdo, especialmente para integrar a consideracao desta ameaca, a um
custo muito baixo, em uma defesa terrestre/aérea integrada.

Publicado no CERBAIR.

*Olivier Dujardin tem 20 anos de experiéncia em guerra eletrénica e processamento de sinais de
radar. Exerceu sucessivamente fungdes operacionais em guerra eletrénica, no estudo de sistemas de
radar e guerra eletrénica, e na andlise e coleta de sinais. Ele também atuou como especialista técnico
em sistemas de coleta de dados.
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