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DECODIFICANDO A GUERRA ONLINE DO PENTAGONO CONTRA 0 IRA

Por Kit Klarenberg*

Manifestantes fazem fogo e bloqueiam uma rua durante protesto pela morte de uma mulher detida pela policia
da moral, no centro de Teerd, Ird (Associated Press).

De um clique nos EUA a violéncia nas ruas de Teerd, os tiltimos protestos no Ird estdo
sendo projetados e provocados de fora.

agitacdo civil no Ira em resposta a recente morte de Mahsa Amini, de 22

anos, enquanto ela esperava em uma delegacia de policia de Teerd, embora

enraizada em queixas legitimas, também traz a marca de uma guerra
secreta patrocinada pelo Ocidente, cobrindo varias frentes.

Poucos dias ap6s os protestos eclodirem em 16 de setembro, o Washington Post
revelou que o Pentdgono havia iniciado uma ampla auditoria de todos os seus
esforgos de PsyOps online, depois de varias contas de bots e trolls operadas por sua
divisdo de Comando Central (CENTCOM) - que abrange todas as a¢des militares
dos EUA na Asia Ocidental, Africa do Norte e Asia do Sul e Central - foram expostas
e posteriormente banidas pelas principais redes sociais e espagos online.

As contas foram desmascaradas em uma investigacdo conjunta realizada pela
empresa de pesquisa de midia social Graphika e o Stanford Internet Observatory,
que avaliou “cinco anos de operagdes de influéncia secreta pré-ocidente”.

Publicado no final de agosto, atraiu uma cobertura minima da imprensa em inglés
na época, mas evidentemente foi notado, levantando preocupac¢des nos mais altos
niveis do governo dos EUA, levando a auditoria.

VELHOGENERAL.COM.BR DECODIFICANDO A GUERRA ONLINE DO PENTAGONO CONTRAO IRA | 1



Embora o Washington Post tenha sugerido ridiculamente que o ressentimento do
governo se originou das atividades flagrantes e manipuladoras do CENTCOM que
poderiam comprometer os “valores” dos EUA e sua “superioridade moral”, é
bastante claro que o verdadeiro problema era o CENTCOM ser exposto.

#0piran

A area geografica do CENTCOM inclui o Ira e, dado o status de longa data da
Republica Islamica como um importante estado inimigo dos EUA, talvez ndo seja
surpreendente que uma proporgdo significativa da desinformacdo online e dos
esforgos de guerra psicologica da unidade tenha sido direcionada para 1a.

Uma estratégia-chave empregada pelos especialistas em operacoes psicolégicas
militares dos EUA é a criagdo de varios meios de comunicacgao falsos que publicam
contetido em farsi. Varios canais online foram mantidos para essas plataformas,
abrangendo Twitter, Facebook, Instagram, YouTube e até Telegram.

Em alguns casos também surgiram falsos jornalistas e especialistas, com inumeros
“seguidores” nessas plataformas, além de fotos de perfil criadas por meio de
inteligéncia artificial.

Por exemplo, o Fahim News alegou fornecer “noticias e informag¢des precisas”
sobre eventos no Ird, publicando com destaque postagens declarando que “o
regime usa todos os seus esfor¢os para censurar e filtrar a internet” e incentivando
os leitores a se ater as fontes online como resultado. .

Enquanto isso, o Dariche News alegou ser um “site independente nao afiliado a
qualquer grupo ou organizacdo”, comprometido em fornecer “noticias sem
censura e imparciais” aos iranianos dentro e fora do pais, em particular
informagdes sobre “o papel destrutivo do Corpo da Guarda Revolucionaria
Islamica” em todos os assuntos e questdes do Ira e da regido.”

Seus respectivos canais do YouTube langaram varios videos curtos,
presumivelmente na esperanca de que fossem confundidos com contetdo
organico, e se tornassem virais em outras redes sociais. Os pesquisadores
identificaram um caso em que os meios de comunicagdo em outros lugares
incorporaram o contetido do Dariche News em artigos.

UM EXERCITO DE BOTS E TROLLS

Algumas das organizag¢des de noticias falsas publicaram material original, mas
grande parte de sua producao foi conteddo reciclado de aparelhos de propaganda
financiados pelo governo dos EUA, como Radio Farda e Voice of America Farsi.

Eles também reaproveitaram e compartilharam artigos da Iran International, com
sede na Gra-Bretanha, que parece receber financiamento a distancia da Arabia
Saudita, assim como varias pessoas falsas anexadas a esses veiculos.

Essas personas frequentemente postavam contetido ndo politico, incluindo poesia
iraniana e fotos de comida persa, a fim de aumentar sua autenticidade. Eles
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também se envolveram com iranianos reais no Twitter, muitas vezes brincando
com eles sobre memes da internet.

Os bots e trolls do Pentagono usaram diferentes técnicas e abordagens narrativas
na tentativa de influenciar percep¢des e gerar engajamento. Um punhado
promoveu pontos de vista “linha-dura”, criticando o governo iraniano por uma
politica externa insuficientemente agressiva, ao mesmo tempo em que era
excessivamente reformista e liberal internamente.

Um desses usudrios falsos, um suposto “especialista em ciéncia politica”,
acumulou milhares de seguidores no Twitter e no Telegram ao postar contetido
elogiando o crescente poder do islamismo xiita na Asia Ocidental, enquanto outras
contas “linha-dura” elogiavam o falecido general Qassem Soleimani da Guarda
Revoluciondria Islamica. Corps (IRGC), morto em um ataque ilegal de drones dos
EUA em janeiro de 2020, como martir, e incentivou o uso de hijabs.

Os pesquisadores afirmam que o objetivo desses esfor¢cos ndo era claro, embora
uma explicagio dbvia seja que o Pentdgono procurou promover o
descontentamento antigoverno entre os iranianos conservadores, enquanto
criava listas de “extremistas” locais para monitorar online.

OPOSICAO ORQUESTRADA

Surpreendentemente, porém, as contas vinculadas ao Pentagono criticavam
ferozmente o governo iraniano e o IRGC. Numerosos bots e trolls do Pentagono
tentaram atribuir a culpa pela escassez de alimentos e remédios a este ultimo, que
foi comparado ao ISIS, e postando videos de iranianos protestando e saqueando
supermercados, legendados em pashto, inglés e urdu.

Posts mais sébrios criticaram Teera por redistribuir comida muito necessaria
direcionando-a ao movimento Hezbollah do Libano, enquanto outros destacaram
incidentes embaragosos, como uma relatada queda de energia que fez com que o
time de xadrez do pais perdesse um torneio internacional online.

Além disso, varios usudrios falsos alegaram buscar “justica para as vitimas do
#Flight752”, referindo-se ao voo da Ukraine International Airlines derrubado
acidentalmente pelo IRGC em janeiro de 2020.

Usando hashtags como #PS752 e #PS752justice centenas de vezes, eles culparam
o lider supremo iraniano Ali Khamenei pessoalmente pelo incidente.

ApOs a eclosdo da guerra na Ucrdnia em fevereiro, essas contas usaram versoes
persas de hashtags amplamente populares #No_To_Putin e #No_To_War - elas
mesmas amplamente divulgadas no Twitter por contas de bots e trolls proé-
Ucrania, de acordo com pesquisas separadas.

Os usuarios condenaram o apoio verbal de Khamenei a Putin e acusaram o Ira de
fornecer drones a Moscou, que alegadamente foram usados para matar civis.
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Eles também empurraram a narrativa de que o conluio do Ird com a Russia
resultaria em repercussoes politicas e econémicas adversas para Teerd, enquanto
faziam comparag¢des nada lisonjeiras entre Khamenei e o presidente ucraniano
Volodymyr Zelensky.

“Um vendeu o Ird para a Russia e ordenou o assassinato de seu povo”, tuitou uma
conta. “O outro esta vestindo um uniforme de combate ao lado de seu povo e
impediu a colonizagdo da Ucrania pela Rdssia com todas as suas forgas.”

FORIA DISPERSA

Também houve iniciativas de capa e espada destinadas a prejudicar a posicao do
Ird nos paises vizinhos e minar sua influéncia regional. Muito desse trabalho
parece ter se preocupado em espalhar panico e alarme e criar um ambiente hostil
para os iranianos no exterior.

Por exemplo, contas direcionadas ao publico no Afeganistdo alegaram que o
pessoal da Forga Quds estava se infiltrando em Cabul se passando por jornalistas
para esmagar a oposicdo ao Taliba. Eles também publicaram artigos de um site
militar dos EUA que alegava, com base em nenhuma evidéncia, que os corpos de
refugiados mortos que fugiram para o Ird estavam sendo devolvidos as suas
familias com 6rgaos desaparecidos.

Ainda outra falsa narrativa prejudicial perpetuada por esse agrupamento no final
de 2021 e inicio de 2022 foi que o IRGC estava for¢ando refugiados afegdos a se
juntarem as milicias que lutavam na Siria e no Iémen, e que aqueles que se
recusavam estavam sendo deportados.

0 Iraque era um pais de particular interesse para os guerreiros cibernéticos do
Pentagono, com memes amplamente compartilhados em Bagda e além, retratando
a influéncia do IRGC no pais como uma doenga destrutiva, e contetido alegando
que milicias iraquianas e elementos do governo eram ferramentas eficazes de
Teera lutando para promover os designios imperiais do Ira amplamente sobre a
Asia Ocidental.

As milicias também foram acusadas de matar iraquianos em ataques com foguetes,
provocar secas ao danificar a infraestrutura de abastecimento de 4agua,
contrabandear armas e combustivel do Iraque para a Siria e alimentar a epidemia
de metanfetamina do pais.

Outro grupo de contas do Pentagono se concentrou no envolvimento do Ird no
[émen, publicando conteddo nas principais redes sociais criticas ao governo de
fato liderado por Ansarallah em Sanaa, acusando-o de bloquear deliberadamente
as entregas de ajuda humanitaria, agindo como um representante inquestionavel
de Teerd e do Hezbollah, e fechamento de livrarias, radios e outras instituicoes
culturais.

Vérias de suas postagens culparam o Ird pelas mortes de civis por meio de minas
terrestres, com base no fato de que Teera pode té-las fornecido.
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CRIANDO BASES

Outras narrativas de guerra psicologica (psywar) do CENTCOM tém relevancia
direta para os protestos que tomaram o Ira.

Houve um foco particular entre um grupo de bots e trolls sobre os direitos das
mulheres. Dezenas de postagens compararam as oportunidades das mulheres
iranianas no exterior com as do Ira - um meme sobre esse tema contrastou fotos
de uma astronauta com uma vitima de violéncia conjugal - enquanto outros
promoveram protestos contra o hijab.

A suposta corrupg¢ao governamental e o aumento do custo de vida também foram
enfatizados com frequéncia, principalmente no que diz respeito a alimentos e
remédios - cuja produg¢do no Ira é controlada pelo IRGC, fato para o qual os
agentes online do CENTCOM chamaram repetidamente a atengao.

Os direitos das mulheres, a corrupg¢ao e o custo de vida - o tltimo dos quais resulta
diretamente das sanc¢des sufocantes dos EUA - sdo todos os principais fatores
motivadores declarados para os manifestantes.

Apesar dos atos generalizados de violéncia e vandalismo dos manifestantes,
direcionados a civis e autoridades, como a destruicio de uma ambulancia que
transportava policiais para longe do local de um motim, eles também afirmam ser
motivados por preocupac¢des com direitos humanos.

Jornalistas e especialistas do establishment descartaram como teorias da
conspiracdo quaisquer sugestdes de que os protestos no Ira e além sdo qualquer
coisa que ndo seja de natureza organica e de base.

No entanto, abundam provas claras de direcdo e patrocinio estrangeiros,
principalmente na face publica do movimento anti-hijab, Masih Alinejad, que por
muitos anos encorajou as mulheres iranianas a queimarem cerimonialmente seus
lencos de cabeca a partir dos confins de uma casa segura do FBI em Nova York,
para em seguida, divulgar as imagens online, que entdo viajam pelo mundo através
das midias sociais e dos principais meios de comunicagao.

UMA GUERRA DE MUDANCA DE REGIME POR OUTROS MEIOS

As atividades de Alinejad geraram uma vasta cobertura da midia bajuladora e
crédula, sem que um Unico jornalista ou meio de comunicagdo questionasse se seu
papel proeminente no movimento de protesto supostamente iniciado localmente
é afiliado a interferéncia estrangeira hostil.

Isso apesar de Alinejad posar para fotos com o ex-diretor da CIA Mike Pompeo e
receber impressionantes US$ 628.000 em contratos do governo federal dos EUA
desde 2015.

Grande parte desses fundos veio do Broadcasting Board of Governors, a agéncia
do governo dos EUA que supervisiona plataformas de propaganda como a Radio
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Free Europe e a Voice of America, a Ultima das quais produziu um programa em
lingua farsi liderado por Alinejad por sete anos.

Esses grupos de postagens de midia social podem parecer in6cuos e auténticos em
uma era de cliques e noticias falsas virais, mas quando agregados e analisados,
formam uma arma potente e potencialmente perigosa, uma das muitas no arsenal
de mudanga de regimes do Pentagono.

Publicado no The Craddle.

*Kit Klarenberg é um jornalista investigativo britdnico cujo trabalho explora o papel dos servigos
de inteligéncia na formagdo de politicas e percepgées.
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