13/09/2022 | VELHOGENERAL.COM.BR | CATEGORIA: DEFESA

COMPILAR INFORMAGOES DE FONTES ABERTAS NAO E OSINT

Por Olivier Dujardin*

Cyberlearning.ro.

A farta disponibilidade de informagdes sobre a guerra na Ucrdnia pode levar a crer que
qualquer um pode se tornar analista de OSINT; no entanto, coletar informagdes é uma
coisa, mas transformd-las em inteligéncia utilizdvel é outra bem diferente.

SINT (Open Source Intelligence) é o desenvolvimento de inteligéncia a

partir de fontes abertas. Deve-se admitir que os meios de comunicagdo

modernos e as redes sociais disponibilizam uma enorme quantidade de
dados que todos sdo livres para usar e explorar como quiserem. Essa riqueza de
informagdes quase ilimitada é cada vez mais usada para derivar informacoes
acionaveis, dependendo da area de interesse buscada.

Essa abordagem em si ndo é nova. Os servigos de inteligéncia sempre fizeram uso
extensivo de fontes abertas (imprensa, televisado, radio etc.) e pode-se estimar que
mais de 90% da informagdo que produzem vem, pelo menos parcialmente, de
fontes abertas. No entanto, qualquer que seja sua origem e natureza, a informacado
deve seguir um processo especifico antes de se tornar inteligéncia utilizavel.

Desde 24 de fevereiro, com o ataque a Ucrania pela Russia, um grande niimero de
pessoas comecgou a coletar as informagdes divulgadas nas redes sociais e cada uma
faz sua pequena analise OSINT da situacio. E preciso dizer que esta é a primeira
vez em um conflito que tanta informacao é disponibilizada nas redes sociais, e da
aimpressao de que qualquer um pode se tornar analista de inteligéncia de OSINT.
No entanto, coletar informagdes é uma coisa, mas processa-las adequadamente e
transforma-las em inteligéncia é outra.
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TRANSFORMANDO INFORMACAO EM INTELIGENCIA

0 trabalho de transformacao requer diferentes passos que é importante respeitar

se

quisermos, tanto quanto possivel, evitar ser manipulados.

Avaliar a fonte: este é o primeiro passo: qual é o valor da fonte da informagao?
Quando vocé mesmo ¢ a fonte ou ela vem de seus proprios meios técnicos, é
mais facil porque vocé normalmente conhece os limites. Na maioria dos outros
casos, aprendemos a avaliar a qualidade das fontes ao longo do tempo, como a
imprensa, determinados sites, fontes humanas etc. Mas é outra coisa quando se
trata de uma postagem aleatéria retirada da internet. Em geral, a menos que a
pessoa seja identificada ou a conta tenha sido seguida por muito tempo, é
impossivel avaliar;

Avaliar a informacao: a qualidade de uma fonte ndo necessariamente implica
em qualidade de informacdo. Uma fonte ndo confidvel ainda pode fornecer
informacgdes corretas e uma fonte geralmente boa também pode fornecer
informagdes ruins. Portanto é preciso estimar a credibilidade da informacgao: é
plausivel em relagdo ao contexto? Por exemplo, em uma imagem de satélite, se
vemos uma aeronave de combate em um campo, fora de qualquer instalacao
aeronautica, podemos razoavelmente dizer que ela nao estd operacional ou que
é uma isca;

Cruzar informacoes: é uma forma de confirmar informag¢des usando outra
fonte. No entanto, deve-se ter o cuidado de verificar se a “outra fonte”
simplesmente nao repete a mesma informacao. Isso é algo muito comum hoje
em dia e as vezes é dificil encontrar a fonte original, pois a internet e as redes
sociais permitem a rapida divulgacdo de noticias. Voltando ao exemplo
anterior, se obtivermos fotos tiradas no local mostrando uma aeronave de
combate implantada em um campo que foi convertido em aerédromo
improvisado, isso transforma o valor da informagdo que era, até entao,
considerada inconclusiva;

Contextualizar e dar um passo atras: a informacdo sempre ocorre em um
determinado contexto e deve ser espelhada em relacdo a situacdo. Continuando
com o exemplo utilizado, se percebermos que as imagens utilizadas para cruzar
a presenca de uma aeronave de combate em um campo sdo todas fornecidas
pela comunicacdo oficial do Estado que sustenta a ideia de que sua aviagdo
ainda estd operacional apesar da destruicdo de suas pistas, isso permite
modular a importancia do fato noticiado. De fato, pode ser uma simples
manobra de comunicacdo destinada a tranquilizar a populacdo e enviar ao
adversario a mensagem de que ele nao conseguiu neutralizar sua forg¢a aérea.
Acabamos, portanto, com uma informagao verdadeira que nao tem interesse
real muito importante porque alimenta principalmente uma narrativa de
comunicac¢ao;

Levar em conta possiveis vieses: esse é o elemento mais dificil de dominar
porque afeta as opinides e valores do analista. Instintivamente, tendemos
sempre a dar mais importancia as informagdes que vao na direcdo de nossa
propria opinido e/ou a acreditar mais prontamente nos elementos de
linguagem fornecidos por aqueles de quem tomamos partido. Outro elemento
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a ter em conta é o risco de ser influenciado por uma comunicacio bem
controlada, especialmente quando um lado divulga muito mais informagao do
que o outro. Podemos ver isso muito claramente na guerra na Ucrania, onde as
fontes de Kiev representam a maior parte do que nos é comunicado. O
fendmeno foi intensificado pelo banimento da midia russa (nota do tradutor: a
midia russa foi banida na Europa). Existe entdo um risco significativo de obter
uma visdo totalmente distorcida da realidade dos fatos e, portanto, fazer
interpretagoes erroneas;

e Cuidado com as interpretacdes: essa é uma consequéncia direta dos
preconceitos mencionados acima. Um analista pode ser muito facilmente
seduzido por uma explicacdo que se adapte as suas opinides, crencas ou
expectativas, mas que ndo representa necessariamente a realidade. Por
exemplo, no inicio do conflito, dizia-se que os pneus dos veiculos russos eram
de ma qualidade porque muitas imagens os mostravam com pneus furados. De
fato, muitos veiculos russos se encontraram nessa situa¢do, mas sera que
devemos deduzir que o problema sdo os pneus? Também circularam nas redes
sociais imagens mostrando ucranianos jogando nas estradas triangulos de
metal que podiam perfurar pneus, mas essa informacao nado foi repetida.
Provavelmente foi moralmente mais confortavel acreditar na lenda dos russos
usando pneus chineses de ma qualidade do que observar a simples
consequéncia de dispositivos que perfuravam pneus (observe-se que nao se
falou mais dos pneus dos veiculos russos). Encontramos regularmente o
mesmo tipo de conclusao precipitada quando se trata de equipamento militar
russo, sejam helicpteros de combate, aeronaves, artilharia etc. Se de um lado
podemos compreender a necessidade de tranquilizagdo com uma interpretacao
de fatos que va de encontro a esperanca de uma rapida derrota russa, o trabalho
de analise deve permanecer neutro e desprovido de emocao. O objetivo é obter
uma imagem da situacdo o mais préoxima possivel da realidade, mesmo que essa
imagem nao nos agrade.

Se as informagdes coletadas ndo seguirem esse processo, ha riscos significativos
de que a andlise resultante desses elementos seja erronea e apenas dé uma visao
distorcida da realidade. Desde que diga respeito apenas ao publico em geral, as
consequéncias sdo limitadas; mas, quando esse ruido midiatico se torna muito
importante e acaba influenciando decisdes politicas, torna-se muito mais perigoso
e pode trazer sérias consequéncias para um Estado.

0 CASO DO SITE ORYX

0 site ORYX (https://www.oryxspioenkop.com) lista as perdas materiais no
teatro ucraniano, documentadas por imagens ou videos. O site esclarece: s6 é
referenciado equipamento militar cuja perda seja atestada por imagens, podendo
mudar o estado atribuido a um veiculo (abandonado ou capturado). Um veiculo
abandonado pode muito bem ser recuperado mais tarde; um equipamento
capturado pode ter sido destruido ou recapturado mais tarde. O site alerta ainda
que as perdas referenciadas ndo sdo exaustivas, que tem o cuidado de evitar
duplicidades e que sdo tomadas precaugdes relativamente a informacgao recolhida.
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Apesar das limitagdes do exercicio, reconhecidas pelos autores do trabalho de
compilacdo, as avalia¢des elaboradas servem como referéncia para praticamente
todos os comentaristas e destes dados sdo tiradas algumas conclusdes sobre
perdas humanas, valor do equipamento e capacidades de combate, tanto russas
quanto ucranianas.

0 que podemos dizer sobre este trabalho?

Quanto as fontes: sdo dispares, multiplas e muitas vezes an6nimas; portanto,
sua qualidade nao pode ser avaliada;

As informacgdes fornecidas pelo site sdo consistentes com o estado de guerra
vigente e a intensidade dos combates. As perdas sao significativas, o que faz
sentido em um confronto de alta intensidade;

Algumas das perdas sdao recuperadas, mas trata-se principalmente de
equipamentos de alto valor, como aeronaves; porém, na maioria dos casos, as
fontes sdo Unicas (uma Unica foto).

Foto de um T-72 russo destruido.

A contextualizacdo as vezes é plausivel pela data da imagem e se é possivel
determinar a localizacdo. Nesse caso, permite que as baixas sejam vinculadas a
batalhas especificas ou avancos documentados de outra forma. No entanto, a
maioria das perdas referenciadas ndo permite uma contextualizacdo séria. As
datas correspondem a quando as fotos foram feitas e nao as da destruicao do
equipamento, as posi¢cdes raramente estao disponiveis e os angulos de tomada
das imagens raramente permitem recuperar a posi¢ao geografica;

Em relagdo aos vieses, varios elementos devem ser considerados. Primeiro, a
grande maioria das fontes sdo ucranianas. Isso significa que sdo potencialmente
ndo neutras, podendo resultar em representacdo excessiva de equipamento
russo destruido (preferimos mostrar as perdas do inimigo ao invés das nossas),
mas também a uma atribuicdo erronea (voluntaria ou nao) da origem do
equipamento: isso é bastante facil, dado o fato de que ucranianos e russos usam
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muitos equipamentos idénticos e que algumas unidades terminam em um
estado que realmente ndo permite identificacdo. HA também, sem davida, casos
de falsificaces deliberadas: pintar um “V”, um “Z” ou um “0” com tinta branca
para atribuir mais uma derrota ao inimigo ndo é algo muito complexo de se
fazer. Também é possivel que haja, por parte dos autores do site, um desejo de
completude que pode leva-los a apresentar involuntariamente o mesmo
material varias vezes. Por exemplo, a destrui¢do de certos tanques é ilustrada
apenas por uma torre destruida: ndo se pode excluir a possibilidade, portanto,
de que o corpo do tanque também seja referenciado como outra perda. A
mesma coisa ocorre com imagens tiradas de angulos completamente diferentes
em diferentes momentos do dia, o que pode fazer com que um mesmo veiculo
pareca varios. Por fim, os autores parecem ter, a priori, confianca nas
identificacdes de equipamentos feitas por fontes cujas reais habilidades sao
desconhecidas. Pode-se ter duvidas legitimas sobre certas identificacdes dado
o estado dos destrocos, pouco reconheciveis, especialmente quando se
especifica a suposta versao do equipamento.
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Tanque identificado como T-72B3 russo de acordo com uma fonte ucraniana (?).

Deve-se ter em mente todos esses elementos ao fazer interpretagdes a partir
dessas informagdes. Na realidade, como podemos perceber, esse trabalho de
compilacdo deve ser tratado com cautela. Ndo permite, de forma alguma, elaborar
uma avaliacdo quantificada das perdas de uma ou de outra parte. Infelizmente,
quase todos os comentaristas confiam em ndmeros fornecidos sem a menor
perspectiva e inferem um estado das forcas russas e ucranianas. Aqui caimos no
viés do analista que se distancia cada vez menos da informacdo que lhe convém.
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Afinal, acessar o site da ORYX tranquiliza aqueles que tomaram o partido dos
ucranianos, porque mostra uma despropor¢do muito significativa de danos e
sugere que o exército russo esta a beira do colapso devido as suas perdas. No
entanto, excetuando as imagens pura e simplesmente fabricadas (como vimos a
partir de imagens de videogames que circularam na internet, mesmo que tenham
permanecido relativamente anedéticas), tudo o que essas fotos de equipamentos
destruidos ou abandonados mostram também corresponde a uma determinada
realidade. As perdas sofridas pelos dois exércitos sdo enormes e em proporg¢oes
que nao foram experimentadas na Europa desde a Segunda Guerra Mundial.

Se esses trabalhos de compilacdo ndao sdao OSINT, tampouco sdo totalmente
desprovidos de interesse. O trabalho de upload é necessario e economiza tempo.
Sao, portanto, ferramentas valiosas que devem, no entanto, ser utilizadas com a
necessaria perspectiva e lucidez para ndo super-interpretar os elementos
fornecidos.

O trabalho de compilacdo de informagdes encontradas na internet pela midia,
escolas, youtubers ou blogueiros é de qualidade muito variavel e, no caso desse
conflito em particular, muito ligada ao preconceito das pessoas. Diante da emoc¢ao
gerada pelo conflito, muitos tém dificuldade em permanecer neutros. No entanto,
algumas producoes tém qualidade e resultam de um trabalho sério, mas isso ndo
as transforma em informagdo. Na verdade, o trabalho de andlise e inteligéncia
exige diversas habilidades que raramente sdao encontradas em uma mesma
pessoa. Ndo é a toa que os servicos de inteligéncia possuem especialistas em
diversas areas (politicas, econémicas, culturais, cientificas, técnicas etc.) que
intervém de forma a transformar um determinado volume de informagdes de
diversos tipos em inteligéncia utilizavel.

Nao, nem todos podem fazer OSINT. Isso pode ser aprendido e o trabalho deve
respeitar uma metodologia precisa e rigorosa. S6 porque uma informagdo é
facilmente acessivel ndo significa que foi filtrada e processada adequadamente. Na
realidade, além de alguns blogs ou canais do YouTube de especialistas que
analisam elementos relativos a sua area de atuacdo, sdo muito poucas as
produgdes OSINT acessiveis. Ou encontramos o acompanhamento da situacdo no
decurso dos acontecimentos onde a informacao recolhida é georreferenciada sem
interpretacdao e com os cuidados da linguagem; ou encontramos interpretagoes
mais ou menos relevantes feitas a partir de informagdes selecionadas que estdo
ali principalmente para reforcar o ponto de vista do autor. Se o primeiro caso é de
interesse informativo e as vezes é muito bem-feito, o segundo deve ser evitado,
mas, em ambos os casos, ndo é de forma alguma OSINT.

Publicado no Centre Francais de Recherche sur le Renseignement (Cf2R).
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