Edicao n° 4
12 de setembro de 2022

BOLETIM IAR

Inteligéncia Aberta no Radio
Boletim de Escuta Semanal

Panorama de noticias militares, de inteligéncia, terrorismo e cibercrime, resultante da escuta de programas de

radio ao redor do mundo. Este Boletim é enviado com exclusividade aos assinantes do Velho General.

Destaques desta edi¢ao:

Para combater as incursoes de grupos
jihadistas, o Togo estende o estado de
emergéncia no extremo norte do pais
(Pdgina 3)

Fotos e documentos administrativos
do chefe do Mossad divulgados por
supostos hackers associados ao Ir
(Pdgina 4)

Washington informa Moscou sobre
um préximo teste de misseis

balisticos intercontinentais (Pdgina 5)

Ministério da Defesa da Bielorrissia
anuncia o inicio das manobras
militares (Pdgina 6)

Vdrias dezenas de milhares de
ataques cibernéticos foram realizados
contra a China pelos Estados Unidos
(Pdgina 8)

Alguns sites do governo japonés
vitimas de um ataque cibernético
(Pdgina 9)

REDACAO DOS ARTIGOS

Os textos sdo registros da escuta das
radios; a redagdo é, portanto, a dos
meios de comunicaco citados. Os

titulos, por outro lado, sdo nossos.

Dois russos mortos em atentado suicida perto da entrada
da Embaixada da Russia em Cabul

Dois funciondrios da embaixada russa em Cabul foram mortos na segunda-feira em um
atentado suicida perto da entrada do prédio, disse o Ministério das Relacbes Exteriores da
Russia. A explosdo também deixou onze feridos, sequndo a policia afega. A policia disse que o
homem-bomba foi morto a tiros por segurancas do Taliba depois de detonar explosivos ao se
aproximar da embaixada. O homem ativou o dispositivo perto da entrada da secéo consular da
embaixada por volta das 10h50 horario local, acrescentou o ministério. “Dois funcionarios da
missdo diplomética foram mortos no ataque e ha também vitimas afegas”, disse ele. A Russia,
que ndo reconhece o novo regime afegao, é um dos poucos paises que manteve representacao
diplomética em Cabul depois que o Talibé voltou ao poder em agosto de 2021.

(A voz da Turquia, 05-09-2022)

Sangoes dos EUA contra empresas iranianas suspeitas de
fornecer drones a Russia

Os Estados Unidos impuseram san¢des a quatro empresas iranianas e um individuo por seu
suposto envolvimento no fornecimento de drones a Russia. O Departamento do Tesouro dos
EUA fez o anlincio na quinta-feira. As pessoas sujeitas a essas sangdes terao seus bens e
interesses nos Estados Unidos congelados. O Tesouro disse que uma das quatro empresas, a
Paravar Pars Company, estd intimamente ligada a Universidade Imam Hossein, controlada pela
Guarda Revoluciondria Islamica do Ird. Ele acusou a empresa de produzir e testar veiculos aéreos
nao tripulados, ou UAVs (Unmanned Aerial Vehicles), para a Guarda Revoluciondria. O Tesouro
acrescentou que a Safiran Servicos Aeroportudrios, com sede em Teerd, coordenou 0s vooS
militares russos entre o Ira e a Russia. Alguns desses voos estavam relacionados ao transporte
de pessoal, equipamentos e drones iranianos do Ird para a Russia. Um alto funcionario do
Tesouro disse: "Os Estados Unidos estdo determinados a aplicar rigorosamente as sancdes
contra a Russia e o Ird e a responsabilizar o Ird e aqueles que apoiam a guerra de agresséo da
Russia contra o Ira".

(Radio Japao Internacional, 09-09-2022)
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A China teria dois milhoes de “soldados informaticos” capazes de realizar
missoes de espionagem cibernética

Pequim é regularmente apontada por ataques cibernéticos realizados contra Estados Unidos, Japdo, Taiwan, mas também
contra paises da Unido Europeia, incluindo a Franca. Estima-se que existam dois milhdes desses “pequenos soldados do
computador” a servico do governo chinés. Hackers vermelhos, alguns dos quais trabalham diretamente para o exército e sob

o controle da base 311 localizada perto de Xangai, o centro nervoso da espionagem cibernética chinesa.
(Med-1, 07-09-2022).

TERRORISMO

Membro sénior do grupo Estado Islamico é preso por for¢as de segurancga turcas

0 presidente da Republica da Turquia, Recep Tayyip Erdogan, anunciou a prisao na Turquia de um alto funciondrio do Daesh,
Bashar Khattab Ghazal Al-Sumaidai, conhecido pelo codinome de Abu Zeid. O antncio foi feito por Erdogan durante uma
conversa com jornalistas a bordo do avido que o traz de volta de sua viagem aos Balcas. Assim, indicou que os servicos de
inteligéncia turcos (MIT) realizaram uma operacao que resultou na prisdo de Bashar Khattab Ghazal Al-Sumaidai, alto
funciondrio da organizacao terrorista Daesh. Erdogan chamou a atencdo para o fato de que Al-Sumaidai se tornou uma das
figuras mais importantes do Daesh apds a eliminacdo de Abu Bakr Al-Baghdadi e Abdullah Qardash. "Os relatdrios
internacionais e o relatério de seguranca da ONU também continham informacdes de que esse terrorista era um dos principais
lideres da organizacdo terrorista Daesh. Durante seu interrogatério, ele também admitiu ter ocupado o cargo de Ministro da
Educacdo e Ministro da Justica dentro da organizacdo. As ligacbes deste terrorista na Siria e Istambul estavam sob vigilancia
hd muito tempo e obteve-se informacdo de que entraria ilegalmente na Turquia. E esse terrorista foi capturado gracas a
operacdo bem-sucedida de nossas forcas de seguranca. "0 terrorista usou uma identidade falsa e se disfarcou", disse o chefe
de Estado.

(A voz da Turquia, 09-09-2022)

Mais de 60 pessoas mortas por atiradores desconhecidos na regiao de Oromia, na

Etiopia

Na Etidpia, mais de 60 pessoas foram mortas e 70 feridas e casas e animais saqueados no final de agosto em um novo
massacre na regido de Oromia. De acordo com a Comissao de Direitos Humanos da Etiépia, mais de 20.000 pessoas foram
deslocadas por ataques que atingiram varias localidades em Woreda, distrito de Amuru, entre 29 e 31 de agosto. Ela diz que
constatou assassinatos ap6s a saida das forcas de seguranca destacadas na drea. A comissao indica que os ataques foram
realizados por homens armados que vieram de localidades do distrito ou da regido vizinha de Amhara como vinganca, apés a
morte de trés membros da comunidade de Amhara assassinados pelo Exército de Libertacdo de Amhara apds uma operacao
deste grupo rebelde Oromo. Mas os moradores acusam as milicias Amhara de terem cometido esses assassinatos. As
autoridades regionais incriminaram a OLA, organizacdo classificada como terrorista por Adis Abeba. Os conflitos territoriais
opdem os Oromos e os Amharas, os dois grupos etnolinguisticos mais importantes da Etiopia. Mais ao norte, os rebeldes
Tigray ainda estao em guerra com o poder central. Mike Hammer, o enviado americano, esta |d para tentar obter o fim das
hostilidades.
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(Voz da América, 07-09-2022)

Para combater as incursoes de grupos jihadistas, o Togo estende o estado de
emergéncia no extremo norte do pais

No Togo, o Parlamento prorrogou nesta terca-feira por seis meses o estado de emergéncia em uma regido fronteirica de
Burkina Faso, a das savanas, localizada no extremo norte do pais, assolada por incursdes de grupos jihadistas. Enquanto esses
grupos que operam no Sahel parecem estar se movendo gradualmente em direéio & costa da Africa Ocidental, o norte do Togo

sofreu pelo menos cinco ataques desde novembro de 2021.
(Voz da América, 07-09-2022)

Explosao de uma mina na passagem de um comboio da MINUSMA no norte do
Mali

Um soldado da paz ficou gravemente ferido no domingo em um ataque direcionado a um comboio da ONU no norte do Mali.
0 antncio foi feito no Twitter pela MINUSMA, a missao das Nacdes Unidas no Mali. Uma mina explodiu na regido de Gao
quando o comboio passou, que entdo ficou sob fogo de armas leves. "Condenacdo firme deste ataque e votos de recuperacéo
aos feridos" acrescenta a MINUSMA em seu tuite.

(Voz da América, 05-09-2022)

No norte de Burkina Faso, 35 civis mortos pela explosao de uma mina artesanal
como seu veiculo

Em Burkina Faso, pelo menos 35 civis morreram ontem quando seu veiculo explodiu em uma mina. Também 37 pessoas,
todas civis, ficaram feridas. A explosdo ocorreu entre Djibo e Bourzanga, no norte do pais. O ataque ocorreu em 5 de setembro.
De acordo com o comunicado de imprensa do governador, tratava-se de um comboio de abastecimento escoltado com destino
a Ouagadougou, a capital. O comunicado de imprensa explica que um dos veiculos que transportavam civis no referido
comboio explodiu ao entrar em contato com um artefato explosivo improvisado. O niimero provisério mostra 35 mortos e 37
feridos, todos civis, refere o comunicado, acrescentando que o incidente ocorreu entre Djibo e Bourzanga, que fica no norte
do pais. Os elementos de escolta rapidamente garantiram o perimetro, tomando medidas para prestar assisténcia as vitimas,
continuou o comunicado. O governador garantiu que os feridos foram atendidos e os casos dificeis foram evacuados para
estruturas apropriadas.

(Voz da América, 06-09-2022)

Em Burkina Faso, o ministro da Defesa, Barthélémy Simporé, revelou que o ataque que matou 35 pessoas no norte na
segunda-feira teve como alvo principalmente mulheres e criancas. Eles estavam em um 6nibus que atingiu um dispositivo
explosivo operado remotamente. "De acordo com as investigagdes iniciais, um veiculo de controle remoto foi operado
remotamente por grupos terroristas armados que atacaram um 6nibus que transportava principalmente mulheres e criancas”,
disse o general Simporé ontem, acrescentando que era 0 91° veiculo no comboio de suprimentos. "Os agressores deixaram
0s veiculos passar e atacaram aquele cujos ocupantes eram mulheres e criangas", insistiu ele apds a reunido do gabinete,
dizendo que isso revela a natureza traicoeira e sinistra dos grupos terroristas armados. A explosdo desta bomba caseira na
segunda-feira, quando um comboio de abastecimento passava entre Djibo e Bourzanga, no norte, matou pelo menos 35 civis
e feriu 37, sequndo um relatério oficial. Esses comboios escoltados pelo exército abastecem as cidades do norte sujeitas ao
bloqueio de grupos jihadistas. "Imediatamente apés o incidente, unidades militares foram mobilizadas para proteger a drea
e permitir que as muitas vitimas fossem atendidas”, explicou o ministro.
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(Voz da América, 08-09-2022)

Seis pessoas morreram em um ataque terrorista no sudoeste de Camaroes

Em Camardes, uma mulher e cinco homens foram mortos por terroristas na terca-feira no ataque a um dnibus no sudoeste,
segundo o governo. Uma guerra mortal coloca grupos armados separatistas de lingua inglesa contra a policia nesta regiao.
Outras oito pessoas, seis mulheres e dois homens, ficaram feridas, segundo o porta-voz do governo, Rene Emmanuel Sadi,
ontem. Um funciondrio de ONG que pediu anonimato disse que o ataque foi realizado pelos Amba Boys, ou seja, separatistas
de lingua inglesa que buscam impedir a retomada das aulas.

(Voz da América, 08-09-2022)

Cem supostos jihadistas se afogam em um rio enquanto tentavam escapar de uma
ofensiva do exército nigeriano

Na Nigéria, cerca de 100 combatentes jihadistas morreram afogados em um rio no nordeste do pais enquanto tentavam fugir
de uma ofensiva militar, sequndo fontes de seguranca. Quatro soldados nigerianos também morreram durante a ofensiva. De
acordo com essas fontes de seguranca, o exército lancou na semana passada uma ofensiva terrestre e aérea para desalojar 0s
jihadistas de varias aldeias ao longo do rio Yezaram. Oprimidos, os combatentes entdo se jogaram no rio na esperanca de
fugir, mas muitos se afogaram. Os soldados apoiados por avides Super Tucano e Alpha Jets realizaram operagdes de limpeza
nas aldeias de Busuwwa, Malum Fatari, Dagangari, Galtawa e Baram Kamaa, disse Bukar Grema, membro de uma milicia
antijihadista. Ele acrescenta que a maioria dos combatentes do Boko Haram se afogou no rio, seus corpos inchados foram
encontrados boiando na superficie no sabado. O ministro da Defesa nigeriano, Bashir Salihi Magashi, disse na segunda-feira
que houve grandes operac0es terrestres e aéreas contra jihadistas na semana passada, mas ndo deu uma avaliagao precisa. O
rio Yezaram estd localizado no estado de Borno, perto da Floresta Sambisa, o principal esconderijo do Boko Haram e do grupo
Fstado Islamico na Africa Ocidental.

(Voz da América, 06-09-2022)

ATIVIDADES DE SERVICOS DE INTELIGENCIA

Fotos e documentos administrativos do chefe do Mossad divulgados por supostos
hackers associados ao Ira

Um grupo de hackers associados ao Ird postou uma selfie do chefe do Mossad, David Barnea, no Telegram no domingo, junto
com alguns de seus resultados médicos supostamente obtidos em 2018. Um exame médico detalhado, bem como um teste
cardiaco de esforco, um teste de audicdo e um teste de visdo estao entre os resultados publicados. A selfie publicada pelo
grupo de hackers foi tirada em 2016, durante o Campeonato Europeu de Judd Junior, que foi realizado no Shlomo Hall, em
Tel Aviv. Na semana passada, hackers postaram fotos odontoldgicas de Barnea com a legenda: "David, temos algumas dicas
para vocé manter um estilo de vida saudavel, primeiro escove os dentes duas vezes ao dia". Ha seis meses, o formuldrio médico
106 que se acredita pertencer ao chefe do Mossad, juntamente com seus documentos pessoais e carteira de identidade, foram
postados no Telegram. Barnea substituiu Yossi Cohen como chefe do Mossad no ano passado. Ele voard amanha para os
Estados Unidos, para uma série de reunides sobre o acordo nuclear iraniano.
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(124News, 05-09-2022)

Documento relativo as forgas nucleares de um pais estrangeiro descoberto
durante a busca de uma casa de Donald Trump

Um documento descrevendo as forcas militares de um pais estrangeiro, incluindo suas capacidades nucleares, foi descoberto
entre os documentos apreendidos pelo FBI na residéncia do ex-presidente dos EUA, Donald Trump, no inicio de agosto. Isto
foi dito terca-feira, sem mais detalhes, o Washington Post citando fontes familiarizadas com o assunto.

(Voz da América, 07-09-2022)

Um documento descrevendo as capacidades de defesa de um governo estrangeiro, incluindo suas capacidades nucleares, foi
descoberto por agentes da Policia Federal dos EUA, o FBI, durante uma busca na casa do ex-presidente Donald Trump no més
passado. Segundo informacdes divulgadas pelo Washington Post, que se baseia em fontes familiarizadas com o assunto, essa
descoberta reforca os temores de especialistas dos servios de inteligéncia americanos sobre os documentos secretos que
estavam na residéncia de Trump na Flérida. Alguns documentos encontrados no local evocam operagdes americanas
ultrassecretas tdo delicadas que varios altos funciondrios da seguranga nacional no estéo cientes delas. Somente o presidente,
alguns membros de seu gabinete ou funciondrios de importancia semelhante poderiam autorizar outros membros do governo
aver esses programas restritos, novamente de acordo com as fontes citadas pelo Post. O acesso a documentos relativos a estas
operacdes tao especiais requer autorizacao especifica com base na necessidade de saber da informacao, e néo apenas por ter
uma autorizacdo ultrassecreta. Este ano, contando uma primeira visita a Flérida e depois a busca no més passado, o FBI
recuperou mais de 300 documentos confidenciais: 184 contidos em 15 caixas enviadas aos arquivos nacionais em janeiro;
outros 38 foram entregues por um advogado de Trump aos investigadores e mais de 100 documentos adicionais encontrados
durante a busca realizada em 8 de agosto sob um mandado judicial.

(Radio Canada internacional, 07-09-2022)

MILITAR

Cacas americanos teriam sobrevoado o Oriente Médio simulando um bombardeio

Os Estados Unidos disseram na segunda-feira que dois avides voaram pelo Oriente Médio como parte de um exercicio
internacional de simulacdo de bombardeio, jd que um acordo nuclear com o Ira parece muito préximo. O tenente-general dos
EUA Alexus Grynkewich disse que a simulacdo da Forca-Tarefa de Bombardeiros do domingo mostrou que os EUA e seus
aliados tém a capacidade de entregar rapidamente poder de combate esmagador a regido sob demanda. "As ameacas aos
Estados Unidos e nossos parceiros ndo ficardo sem resposta”, acrescentou Grynkewich, Comandante do Componente Aéreo
das Forcas Combinadas do Comando Central dos EUA, uma érea que cobre o Norte-Leste da Africa, Oriente Médio e Asia Central
e do Sul. O general ndo nomeou nenhum adverséario em potencial, j& que os Estados Unidos estao engajados em intensas
negociacbes para reviver um acordo para limitar o programa nuclear do Ira.

(124News, 06-09-2022)

Washington informa Moscou sobre um proximo teste de misseis balisticos
intercontinentais

Os Estados Unidos anunciam o teste de um missil balistico intercontinental para esta quarta-feira. Este aniincio, descrito como
muito incomum, pretende evitar qualquer agravamento das tensdes com a Russia. O antincio deste teste foi feito pelo porta-
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voz do Pentdgono, general Pat Ryder. Ele esclareceu que este é um teste de rotina que esta planejado ha muito tempo e que,
como os testes anteriores, validara e verificard a eficacia e prontidao do sistema. “Os Estados Unidos notificaram o governo
russo com antecedéncia”, enfatizou o porta-voz. Fato raro, os Estados Unidos ndo costumam anunciar seus testes de misseis
ICBM com antecedéncia. O dltimo teste do Minuteman 3, um missil capaz de transportar carga nuclear, foi adiado duas vezes.
Ele surge em um contexto de tensdes com a Russia desde a invasao da Ucrania por tropas de Moscou.

(Voz da América, 07-09-2022)

A Republica Tcheca planeja enviar 1.200 soldados para a fronteira leste da OTAN

Os militares tchecos poderdo enviar até 1.200 soldados para a fronteira leste da Organizacdo do Tratado do Atlantico Norte
(OTAN) nos préximos dois anos para reforcar sua defesa. £ o que esta previsto no plano de missdes militares externas até 2024,
que foi hoje aprovado pelo Parlamento. "0 plano foi significativamente afetado pela invaséo russa da Ucrania”, disse a ministra
da Defesa Jana Cernochova (ODS) aos parlamentares. Além dos cerca de 1.200 soldados na Estdnia, Lituania, Letdnia, Poldnia,
Eslovdquia e Hungria, o plano do governo também inclui a designacao de 20 soldados para proteger os interesses
diplométicos da Republica Tcheca na Ucrania. O custo das missdes devera rondar os 1,4 mil milhdes de coroas (cerca de 57
milhdes de euros) por ano, valor inferior ao dos dltimos dois anos. As outras missdes externas do exército continuardo na
maioria dos casos na mesma medida que antes. Estes incluem a KFOR no Kosovo (oito soldados), a operacdo Irini da UE no
Mediterraneo (cinco soldados), a missdo MFO no Sinai (20 soldados), a missdo MINUSMA da ONU no Mali (15 soldados) e a
UNDOF no Golan Alturas (cinco soldados). O plano para missdes estrangeiras nao prevé a participacao adicional do exército
checo na missdo de treino da UE no Mali e no Iraque. O ndmero de soldados tchecos no exterior aumentou dramaticamente
nesta primavera, apés a invasdo russa da Ucrania, quando a Republica Tcheca decidiu se juntar a forca multinacional da alianca.
(Radio Praga Internacional, 07-09-2022)

O Ministério da Defesa da Bielorrissia anuncia o inicio de manobras militares

ABielorrissia iniciou manobras militares nas proximidades da cidade de Brest, perto da fronteira polaca e da sua capital Minsk,
bem como na regido de Vitebsk, no nordeste. Isto é o que soubemos esta manha na conta do Telegram do Ministério da Defesa
da Bielorrussia.

(Radio do Vaticano, 08-09-2022)

ABielorrissia iniciou manobras militares nas proximidades da cidade de Brest, perto da fronteira polonesa, sua capital Minsk
e na regido de Vitebsk, no nordeste, anunciou o Ministério da Defesa da Bielorrdssia na quinta-feira. Esses exercicios, que
devem durar até 14 de setembro, consistirdo em treinamentos para liberar territorios temporariamente capturados pelo
inimigo e retomar o controle das regides fronteiricas. O nivel de tropas e equipamentos militares envolvidos nessas manobras
nao exige a transmissdo de informaces no ambito das diretrizes da Organizacdo para a Seguranca e Cooperacdo na Europa
(OSCE) de acordo com o Ministério da Defesa da Bielorrissia.

(A voz da Turquia, 08-09-2022)

A Coreia do Norte teria testado um motor de combustao destinado a equipar um
missil balistico

De acordo com um think tank dos EUA, nas tltimas semanas a Coreia do Norte pode ter realizado um teste de um motor de
combustdo que poderia ser montado em um missil balistico. O Centro de Estudos Estratégicos e Internacionais, ou CSIS, disse
que chegou a conclusao apés analisar fotos de satélite tiradas em 31 de agosto da Estacdo de Langamento de Satélites Sohae,
localizada em Tongchang-ri, no noroeste da Coreia do Norte. De acordo com o CSIS, as marcas do solo carbonizado e a
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vegetacdo indicam que um teste de motor sem aviso prévio provavelmente ocorreu. Especialistas sul-coreanos dizem que
Pyongyang provavelmente testou um motor para um missil balistico intercontinental, ou ICBM, ou foguete para transportar o
que chama de satélite.

(Radio Japao Internacional, 08-09-2022)

Na Coreia do Norte, a adogao de uma nova lei autorizando Pyongyang a realizar
um ataque nuclear preventivo

A Coreia do Norte aprova uma nova lei perturbadora. Pyongyang se autoriza a realizar um ataque atdmico preventivo. O pais
também declarou sua condicdo de poténcia nuclear irreversivel. Esta lei permite que o regime lance um ataque se se sentir

ameacado por uma poténcia estrangeira.
(Med-1, 09-09-2022)

Para Kim Jong-un, o status de estado nuclear da Coreia do Norte agora é irreversivel. Terminou as conversagdes sobre qualquer
desnuclearizacdo de acordo com as Ultimas declaracdes do ditador norte-coreano que, portanto, descartou quaisquer novas
negociacdes no futuro. Pyongyang até aprovou uma lei que se permite realizar ataques atdmicos preventivos, mesmo diante
de ataques convencionais. Essa lei é vista como uma estratégia de intimidacdo. De acordo com autoridades americanas e sul-
coreanas, 0 regime norte-coreano estd se preparando para realizar um novo teste nuclear em futuro préximo.

(Deutsche Welle, 09-09-2022)

Fim dos exercicios militares com munigao real para o exército de Taiwan

0 exército completard hoje uma série de exercicios militares de quatro dias que comegaram na segunda-feira na peninsula de
Hengchun, no sul do condado de Pingtung. Helicopteros Apache e cacas de fabricacdo taiwanesa comumente conhecidos
como IDF (Indigenous Defense Fighter) realizaram manobras com municéo real ontem como parte dos exercicios de quatro
dias, que visam testar a prontiddo de combate dos militares taiwaneses em um contexto de tensdes através do Estreito.
Helicopteros e cacas simularam a defesa de Taiwan contra uma tentativa de invasao, exercicios que ocorreram no Comando
da Base de Treinamento de Operacdes Conjuntas, Pingtung. Também ontem, a 564® Brigada do 8° Corpo de Exército
mobilizou tanques, morteiros e carros de combate principais CM-11, CM-32, CM-33 e CM-34 para disparar contra alvos
designados. O comandante da 564° Brigada do Exército, major-general Lee Yu-chin, disse que os exercicios realizados na
manha de ontem visam testar a capacidade de Taiwan de combater uma tentativa de invasdao perto do porto de Fenggang.
Esse tipo de exercicio em larga escala é geralmente realizado seis vezes por ano no Comando da Base de Treinamento de
Operaces Conjuntas e é o sequndo maior tipo de exercicio militar depois dos exercicios de Han Kuang, que envolvem a
participacdo de todos os ramos das forcas armadas.

(Radio Taiwan Internacional, 08-09-2022)

NOTiCIAS DE VENDEDORES DE ARMAS

Segundo o Pentagono, a Russia esta considerando comprar muni¢ao da Coreia do
Norte

A Russia teria pedido a Coreia do Norte que lhe fornecesse municdes e foguetes para a guerra na Ucrania. O porta-voz do
Pentagono, Pat Ryder, compartilhou isso ontem durante um briefing, acrescentando que testemunhou a dificuldade que
Moscou experimentou em continuar o conflito, especialmente logisticamente, devido as vdrias san¢des econdmicas
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internacionais. Antes disso, os servicos de inteligéncia americanos haviam divulgado que a Russia estava comprando de seu
aliado norte-coreano milhdes de municdes e foguetes sem especificar o momento de entrega, a escala dessas transacdes ou
o tipo exato dessas armas. Questionado sobre a capacidade do regime de Kim Jong-un de ajudar Moscou, o americano de alto
escaldo simplesmente respondeu que o Pentdgono ndo tinha mais informacoes.

(KBS World Radio, 07-09-2022)

CIBERESPACO

Varias contas de internet pertencentes ao governo sul-coreano alvo de um
ciberataque

A policia nacional abriu ontem uma investigacao sobre a invasao do canal do Governo da Republica da Coreia no YouTube.
Administrado pelo Ministério da Cultura, Esportes e Turismo, foi sequestrado as 03h20 do dia 3 de setembro. O canal oficial
Land of the Morning Clear foi renomeado como SpaceX Invest e lancou um video de criptomoedas que apresenta uma
entrevista com o CEO da Tesla, Elon Musk. Ela foi restaurada quatro horas depois. Anteriormente, Imagine Your Korea, o canal
da Korea Tourism Organization (KTO) para estrangeiros foi atacado por hackers duas vezes. O Museu Nacional de Arte
Contemporanea também teve sua conta hackeada em 29 de agosto por duas horas. O hacker também apresentou um clipe
sobre criptomoedas. A equipe de ciberterrorismo também investigard esses dois casos anteriores.

(KBS World Radio, 05-09-2022)

Na China, comec¢a a semana da ciberseguranga

A Semana de Ciberseguranca da China 2022 comecou na sequnda-feira em Hefei, capital da provincia oriental de Anhui. O
evento, que durard até 11 de setembro, consistird em atividades online e offline em todo o pais. O tema da Semana de
Seguranca Cibernética deste ano enfatiza que um ambiente seguro no ciberespaco serve e depende das pessoas. Mais de 60
empresas e organizacoes estao atualmente participando de uma exposicao com tema de seguranca cibernética cobrindo uma
area de cerca de 20.000 metros quadrados. Algumas empresas automotivas foram convidadas para a exposicao pela primeira
vez para aumentar a conscientizacdo do publico sobre a sequranca dos dados dos veiculos por meio de demonstracdes no
local. Nove féruns estdo planejados durante a semana, com foco em diferentes topicos, como tecnologias de seguranca
cibernética, sequranca cibernética para adolescentes, seguranca de dados de veiculos, inteligéncia artificial e protecdo de
dados pessoais. Eventos especiais também serdo organizados em comunidades, campi, vilas e empresas para aumentar a
conscientizacao sobre a seguranca cibernética. De acordo com um relatério publicado em junho, o nimero de usuérios de
internet chineses aumentou para cerca de 1,05 bilhdo. A China lancou a primeira semana de seguranca cibernética em 2014.
(Radio China Internacional, 05-09-2022)

Varias dezenas de milhares de ataques cibernéticos foram realizados contra a
China pelos Estados Unidos

A China acusou nesta sequnda-feira os Estados Unidos de terem realizado dezenas de milhares de ataques cibernéticos contra
ela, o que possibilitou o roubo de dados confidenciais, em particular de uma universidade de pesquisa. Washington
regularmente aponta o dedo para Pequim por hackear empresas ou agéncias governamentais americanas, em um cendrio de
rivalidade entre as duas poténcias. A China ainda nega veementemente essas acusacdes e diz ser ela propria vitima de ataques
cibernéticos dos Estados Unidos. No entanto, raramente apresenta exemplos concretos de supostos ataques. Mas um relatdrio
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divulgado na sequnda-feira pelo Centro Nacional de Resposta a Emergéncias de Virus de Computador da China (CVERC) acusa
aNSA, a Agéncia de Seguranca Nacional dos EUA, de realizar dezenas de milhares de ataques cibernéticos maliciosos na China
nos Ultimos anos. ANSA ficou famosa por um de seus ex-cientistas da computacéo, 0 americano Edward Snowden, que revelou
a existéncia de um sistema global de vigilancia para comunicacdes e Internet. O relatério acusa uma filial da NSA, Tailored
Access Operations (TAO), de se infiltrar na Northwestern Polytechnic University, com sede em Xian, norte da China. Este
estabelecimento de ensino superior, financiado pelo Ministério da Industria e Tecnologia da Informacdo, é especializado em
investigacdo aerondutica e espacial. O CVERC acusa a TAO de assumir o controle de dezenas de milhares de equipamentos de
rede da universidade, como servidores, terminais e roteadores, permitindo o acesso a dados técnicos essenciais, como senhas.
0 TAO roubou mais de 140 gigabytes de dados de alto valor com a ajuda de organizacdes europeias e do sul da Asia, afirma o
relatorio, em coautoria com a empresa chinesa de sequranca cibernética e antivirus Qihoo 360. Questionada na segunda-feira
sobre o assunto, uma porta-voz do Ministério das Relacdes Exteriores da China, Mao Ning, considerou que esses supostos
ataques cibernéticos colocaram seriamente em risco a seguranca nacional da China. "Exigimos uma explicacao dos Estados
Unidos e o fim imediato dessas irreqularidades”, disse ela a repdrteres. ANSA ndo respondeu imediatamente a um pedido de
comentdrio da AFP. A gigante de Tl dos EUA, Microsoft, disse no ano passado que um grupo de hackers apoiados por Pequim
explorou falhas de seguranga em seus servicos de e-mail para roubar dados de usudrios. A China negou e, em troca, acusou
os Estados Unidos de serem os campedes mundiais de ciberataques maliciosos.

(A voz da Turquia, 05-09-2022)

Alguns sites do governo japonés vitimas de um ataque cibernético

0 porta-voz do governo japonés, Matsuno Hirokazu, disse que o governo esta investigando a causa das interrupcdes do servico
de internet na terca-feira. A possibilidade de um ataque cibernético causado por hackers pré-russos nao esté descartada. Essa
interrupcao impediu que os usudrios acessassem alguns sites do governo japonés, incluindo o site da Agéncia Digital. Um
grupo de hackers pré-Russia conhecido como Killnet postou uma mensagem nas redes sociais reivindicando a
responsabilidade pelo ataque. Matsuno disse a repérteres na manha de quarta-feira que o acesso a 23 locais foi interrompido,
mas o servico foi restabelecido durante a noite. Os sites sdo administrados por quatro ministérios e agéncias. Ele disse que
nenhum vazamento de informacdes ou outros problemas foram relatados até agora. Matsuno apontou que hackers pré-Russia
bombardearam os sites com grandes quantidades de dados no que é chamado de ataque DdoS. Ele acrescentou que o governo
esta preparado para reparar rapidamente qualquer interrupcao em seu sistema de dados.

(Radio Japao Internacional, 07-09-2022)

Ira acusado de estar por tras de um grande ataque cibernético que teve como alvo
a infraestrutura digital do governo albanés

A Albania cortou relacbes diplomaticas com Teerd. O primeiro-ministro albanés, Edi Rama, anunciou em comunicado que o
Conselho de Ministros decidiu romper as relacdes diplométicas com a Republica Islamica do Ird com efeito imediato. A
Embaixada de Teera em Tirana recebeu uma notificacdo oficial exigindo que todo o seu pessoal diplomético, técnico,
administrativo e de seguranca deixe o territério em 24 horas. Teera é acusado de estar na origem, em 15 de julho, de um forte
ataque cibernético contra as infraestruturas digitais do governo albanés com o objetivo de destrui-las. Washington, por sua
vez, reagiu imediatamente e prometeu que o Ir seria responsabilizado por ter alvejado seu aliado balcanico dentro da OTAN.
(Deutsche Welle, 07-09-2022)
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O Boletim de Escuta Semanal - Inteligéncia Aberta no Radio traz um panorama
de noticias militares, de inteligéncia, terrorismo e cibercrime, resultante da escuta de
programas de rddio ao redor do mundo. Trata-se de um informe e ndo de uma andlise: é
0 registro de escuta das radios e a redagao é, portanto, a da midia citada.

Este monitoramento reqular é um excelente barometro da evolucdo da situacao politica
internacional e oferece noticias que de outro modo poderiam passar despercebidas.

0 boletim é produzido por Alain Charret, ex-oficial da forca aérea francesa que serviu em
vdrios centros de escuta na Franca, especialmente na Alemanha antes da queda da
URSS, e é traduzido para portugués pelo Velho General.
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