DEFININDO A DIPLOMACIA CIBERNETICA

Por Mark Bryan F. Manantan*
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A prdtica diplomdtica é fundamental para estabelecer as bases para a cooperagdo entre
atores estatais e ndo estatais dentro de interesses no ciberespago. No entanto, as
abordagens diplomdticas nessa drea estdo repletas de desafios complicados.

A escala e a velocidade dos avancos tecnoldgicos no ciberespaco ndo tém
precedentes. Com o amanhecer da quarta revolucao industrial, trazendo consigo
arealidade do Big Data, inteligéncia artificial e tecnologia quantica, o mundo esta
entrando em um novo nivel de hipoconectividade mais sofisticada, obscurecendo
a natureza da interacdo e troca entre as comunidades offline e online. O papel da
nova fronteira cibernética é significativo pela maneira como os estados-nagdo
conceituam seus interesses no mundo contemporaneo. E uma espécie de
calcanhar de Aquiles para os governos que buscam mitigar suas ameacas e, ao
mesmo tempo, maximizar as oportunidades que ela oferece. A medida que
aumentam as possibilidades de inova¢do no ciberespago, também aumenta o
potencial de competicdo e, em certa medida, de conflito.

Os Estados estdao gradualmente concentrando sua atencdo em mecanismos de
politica que possam promover e salvaguardar seus interesses no dominio
cibernético. Muitos formuladores de politicas que lutam com a incerteza desse
territério desconhecido também estdo cientes da urgéncia subjacente a
necessidade de regras, protocolos e comportamentos compartilhados e aceitos
que facilitarao as interacdes suaves entre os atores globais dentro dele.

VELHOGENERAL.COM.BR DEFININDO A DIPLOMACIA CIBERNETICA = 1



Comparado aos dominios tradicionais de terra, ar e mar, onde a diplomacia
estabeleceu perfeitamente a base da interacdo normativa do estado, o ciberespaco
é complexo e estd em constante evolucdo. Apesar da no¢do comum de que o
ciberespaco pertence aos bens comuns globais, a cooperagdo nessa area tem sido
fragmentada e ad hoc. A natureza intangivel e em constante mudanca do
ciberespaco, que atraiu uma mistura de atores com motivos normativos e
ideolégicos variados, sugere a necessidade de abordagens diplomaticas multi-ator
e coerentes que sejam inovadoras, ageis e adaptaveis. Assim, o conceito de
diplomacia cibernética se tornou uma fronteira emergente para desenvolver a
cooperacgao e a interoperabilidade em um espacgo tao disputado.

A diplomacia cibernética é amplamente definida como o uso de ferramentas e
iniciativas diplomaticas para alcangar o interesse nacional de um estado no
ciberespaco, que sdo comumente cristalizadas nas estratégias nacionais de
seguranga cibernética. A diplomacia cibernética abrange uma ampla gama de
agendas diplomaticas, como o estabelecimento de comunicacdo e didlogo entre
atores estatais e ndo estatais; prevencdo de uma corrida armamentista
cibernética; desenvolvimento de normas globais; e a promoc¢ao dos interesses
nacionais no ciberespaco por meio de politicas de seguranca cibernética e
estratégias de engajamento. Também se concentra na evolugdo das fun¢des dos
diplomatas e na reorganizac¢do de varios departamentos e ministérios de relacoes
exteriores para atender a crescente proeminéncia da seguranca cibernética na
prossecucdo da politica externa ou o papel das novas tecnologias nos processos e
estruturas da diplomacia.

A diplomacia cibernética é informada por varias dimensdes do poder brando e é
considerada uma solucdo eficaz para mitigar a eclosdo de enormes incertezas
politicas ou econémicas, riscos e conflitos potenciais provenientes do ciberespaco.
Os elementos fundamentais na caixa de ferramentas da diplomacia cibernética sao
a construgdo de capacidade cibernética, medidas de fortalecimento da confianca e
o desenvolvimento de normas cibernéticas.

A capacitacdo em seguranca cibernética é motivada pelo objetivo final de impedir
ameacas. Os estados estdo desenvolvendo a capacidade cibernética para reduzir
as ameacas relacionadas e convencionais representadas por atores rivais. Envolve
a difusao de conhecimentos técnicos, de governanca e diplomaticos necessarios
para garantir a resiliéncia contra ameacas online, abrangendo a implementacao de
estratégias nacionais de seguranca cibernética, o estabelecimento de equipes de
resposta a incidentes de computador e o fortalecimento de 6rgaos de aplicagdo da
lei.

No entanto, as dimensdes da construcdo de capacidade evoluiram além de
consideragoes técnicas padrao ou estruturas regulatérias para incluir o aumento
da educacgdo e conscientizacdo. Como a natureza das ameacas cibernéticas nao
conhece fronteiras, o desenvolvimento de capacidades surgiu para ajudar as
economias em desenvolvimento que enfrentam vdarios desafios de seguranca
devido a desigualdade ou falta de habilidades e recursos técnicos. Abordar essa
condicdo debilitante requer desenvolvimento de recursos humanos, reforma
institucional e organizacional, cooperacdo publico-privada e acesso a propria
conectividade com a Internet.
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Medidas de construcdo de confianca (CBMs, do inglés confidence-building
measures) no dominio cibernético permitem maior compartilhamento de
informagdes para mitigar as incertezas, aumentar a previsibilidade e a
transparéncia nas motivacoes e intencoes e facilitar o gerenciamento de crises ou
estratégias de remediacdo entre os estados. Como as atividades cibernéticas sdo
encobertas pelo sigilo, as CBMs fornecem mecanismos para prevenir e regular
certos comportamentos, reduzindo a ambiguidade e a suspeita.

0 compartilhamento de informag¢des em CBMs gira em torno do perfil dos atores
da ameaca; taticas, técnicas e procedimentos (TTPs), sistemas e divulgacdes de
vulnerabilidades; bem como a publicacdo de doutrinas cibernéticas e politicas
nacionais de seguranca cibernética. As CBMs também estao abrindo caminho na
promoc¢do de normas cibernéticas, estabelecendo expectativas compartilhadas
sobre a conduta aceitavel dos Estados-nagdo, bem como mitigando uma corrida
armamentista cibernética no desenvolvimento de capacidades.

As normas cibernéticas sdo definidas como “padrdes de comportamento
apropriado em relagdo ao uso de TIC” no contexto da manutencao da estabilidade
e seguranca internacionais. Sdo “normas voluntarias e nao obrigatdérias como uma
alternativa a lei”. Por outro lado, o direito internacional pode servir de base para
as normas cibernéticas, e as normas cibernéticas podem ser codificadas em direito
internacional para conflitos cibernéticos ou guerra cibernética, conforme
exemplificado no Manual de Tallinn.

Em meio a ataques cibernéticos crescentes a infraestruturas criticas, violagdes de
dados, crimes cibernéticos, espionagem cibernética, roubo e furto online de
segredos comerciais e operagdes cibernéticas ofensivas realizadas por atores
estatais ou ndo estatais, a diplomacia cibernética pode mitigar a agressao
cibernética ou a escalada de conflitos. A natureza hiperconectada e
transfronteirica do ciberespaco torna fundamental que os estados se desenvolvam
e se envolvam na diplomacia cibernética, em vez de depender exclusivamente da
defesa cibernética.

Por meio de iniciativas de capacitagdo e CBMs, atores estatais e ndo estatais
podem ser capazes de estabelecer uma atmosfera de previsibilidade e
transpareéncia. E com a interagao constante e colaboracao continua nessas areas,
a potencial criagdo e adocdo de normas cibernéticas que regulam o
comportamento do Estado responsavel tornam-se vidveis a longo prazo.

A ultima década viu um aumento no apelo dos Estados por estratégias de
diplomacia cibernética mais cooperativas. O mais notavel entre esses esforcos de
diplomacia cibernética foi o Acordo Cibernético EUA-China em 2015, firmado pelo
presidente Barack Obama e pelo presidente Xi Jinping. O acordo levou a redugao
das atividades de espionagem cibernética chinesa, juntamente com uma
recalibragem das politicas cibernéticas por parte de Pequim, o que resultou em
uma relacdo cibernética entre os EUA e a China mais amigavel.

Além disso, atores ndo-estatais, incluindo empresas multinacionais e privadas,
também estdo ativamente envolvidos na diplomacia cibernética. A Microsoft
possui sua propria Estratégia de Seguranca Global e Equipe de Diplomacia,
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enquanto a Huawei tem colaborado com a Microsoft e o East-West Institute para
desenvolver padroes para influenciar as aquisi¢cdes de TIC. Apesar de serem atores
subestatais, essas empresas de TIC estdo exalando agéncias diplomaticas para
promover as normas cibernéticas.

Mas, apesar do momento positivo na diplomacia cibernética entre atores
individuais estatais e ndo-estatais, as tensdes subjacentes no nivel multilateral
paralisaram a cooperagdo, especialmente em questdes criticas de
desenvolvimento de normas cibernéticas e a aplicabilidade do direito
internacional no ciberespago. Ha uma contestacao crescente entre as democracias
ocidentais e os campos autoritarios, decorrentes de suas visdes divergentes sobre
a aplicacdo do direito a autodefesa, o direito internacional humanitario e o uso de
contramedidas no ciberespaco.

Enquanto os EUA defendem a contencdo de conflitos baseados em dados
cibernéticos, a Russia e a China estdo mais preocupadas em prevenir a ocorréncia
de conflitos. A Russia e a China acreditam que os Estados Unidos poderiam usar o
direito internacional para justificar o uso de armas cibernéticas no caso de um
conflito armado. Os EUA, a Russia e a China divergem fundamentalmente na
identificacdo da natureza do préprio conflito cibernético.

Ha uma divisdo fundamental profundamente arraigada entre os EUA e seus
aliados contra a Russia e a China, baseada em suas tendéncias ideolédgicas
divergentes no aspecto mais amplo da governancga da Internet. Por um lado, as
democracias ocidentais lideradas pelos EUA defendem uma abordagem de
multiplas partes interessadas que defende a inclusdo da participacao na promocgao
e adocdo de normas e regras internacionais, particularmente o livre fluxo de
informacdes.

Por outro lado, a Russia e a China estdo mais preocupadas em manter o controle
das informacgdes para o bem da seguranca nacional, o que se enquadra em sua
no¢do de soberania cibernética. Essa divisdo crescente, portanto, é um caso forte
para a potencial balcanizacdo da Internet, marcada pelo aumento das fronteiras
digitais entre aqueles que defendiam a soberania cibernética e o fluxo livre e
aberto de informacgdes.

A légica subjacente ao fenomeno denominado “Splinternet” também revela a
batalha latente pela supremacia tecnolégica global entre os EUA e a China. Nao é
segredo que a China continua avangando em seus esforc¢os no estabelecimento de
padrdes de tecnologia para desafiar e eventualmente substituir as regras e
principios que governam a Internet, que foram predominantemente estabelecidos
e influenciados pelos Estados Unidos. Se for bem-sucedida, isso pode levar a
proliferacao da infraestrutura descentralizada da Internet, dando origem a uma
versdo “Ocidental” e “Oriental” do ecossistema da Internet.

Portanto, o caminho para o desenvolvimento de normas cibernéticas que
promovam e preservem um ciberespaco mais estavel e seguro permanece
desolado. Como as rela¢des atuais entre os EUA, China e Russia continuam a se
deteriorar, o impeto para as grandes poténcias virem a mesa nao esta a vista. Isso
torna a perspectiva de cooperacdo entre os guardides percebidos do dominio
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cibernético altamente implausivel e, portanto, desafia o argumento de que as
normas cibernéticas apresentam o caminho mais realista para lidar com ameacas
cibernéticas.

Reconhecendo a incerteza e os desafios no progresso da formulagao de normas
cibernéticas internacionais, agravados pelas ameagas em evolugcdo e
vulnerabilidades em constante mudanca no ciberespaco, os Estados estdo criando
uma panoplia de ferramentas e iniciativas diplomaticas no ciberespago com
énfase crescente na dissuasao cibernética.

Artigo publicado no Australian Institute of International Affairs.
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